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Absztrakt: Az dllami, onkormdnyzati, iizleti és nonprofit szervezeteknek mdr a mult
szazadban is komoly feladatot jelentett az informacios vagyonuk (partnerek adatai,
technologiadk és konstrukciok leirdsai, beruhdzasi tervek, személyes adatok, stb.) védelme. A
titkos tigykezelési, valamint szervezeti és miikddési szabdlyzatok informdciovédelmi
szempontbol is szabdlyoztak az iigyviteli folyamatokat. Az informdcio technologia
nagymeérvii alkalmazdisa és nélkiilozhetetlensége ujabb, eddig ismeretlen kockazatokat
eredményeztek. Sziikséges tehat az informdcio- és adatkezelés minden részletre (emberi
erdforrds, informdciotechnologia, szervezet, folyamat) kitéré ,, holisztikus” szabdlyozasa.

1 Informatikai és informacio biztonsag

Az egyre inkabb tudasalapuva valo tarsadalomban és gazdasagban az informacio a
gazdalkodo szervezet szamara olyan érték, amely a vezetdi dontések, ill. az lizleti
sikeresség alapja és az alkalmazott informéacids technoldgia ,,er6forrasa”, ezaltal a
miikodés hatékonysaganak meghatarozé eleme. Vonatkozhat tobbek kozott
termékre, szolgaltatasra, technologiai ismeretekre és a rendelkezésre allo
er6forrasokra, valamint az iizleti partnerekre is. Ha hianyoznak, pontatlanok, vagy
nem iddszeriiek, esetleg illetéktelenck kezébe keriilnek, akkor ez a vallalat
szamara karokat okozhat. Az informaciot tehat védeni kell...

Ez ma az informaciok (ISO/IEC 27001)

- bizalmassagat (az informacidé csak az arra felhatalmazottak szamara
legyen elérhetd)
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- sértetlenségét (az informaciok teljességének és pontossaganak
megdrzése)

- ¢és rendelkezésre allasat jelenti (a felhatalmazott felhasznalok akkor
férjenek hozza az informacidhoz, amikor az sziikséges)

Az informaciébiztonsag lényegesen &sszetettebb problémakér, mint az
informatikai biztonsag. Ma mar nem elég virusirtokban, tiizfalakban,
megbizhatéan miikodé hardverben és egyértelmii azonositd rendszerekben
gondolkodni. A technologiai hattér tudatos kialakitisa nem elégséges. Az
informacio sértetlenségét, a rendelkezésre allasat és a bizalmas kezelését azonban
els6sorban a belsd munkatarsak (vallalatiranyitasi informacios rendszerek és
intranet révén) és a vallalati adatbazisokhoz interneten, extraneten és elektronikus
adatcsere révén hozzaférd stratégiai partnerek (beszallitok, viszonteladok,
kooperacios partnerek és pénziigyi szolgaltatok) gondatlan, esetleg szandékos
karokozasa veszélyezteti. Az informacidbiztonsaghoz tovabbi jellemzok is
kapcsolhatok, mint a hitelesség, szamon-kérhetoség, letagadhatatlansag és a
megbizhat6sag.

Az informacio-vagyon védelme érdekében legaltalanosabban az informacio- és az
informaciohordozok kezelését szabalyozzuk. Ez fiiggetlen attol, hogy milyen az
informacid megjelenési formaja. A védelem akkor miikddik helyesen, ha
meghatarozzuk a védend6 informaciokat, a kiils6 és belsé fenyegetéseket, ill. azok
kockazatat valamint, a védelemhez sziikséges szabalyozast és eszkozrendszert
(ISO/IEC 27002). A vallalati ,,informaci6é vagyont” fenyegetd veszélyforrasok a
teljesség igénye nélkiil is sokrétiiek lehetnek:

e hibas szoftveralkalmazasok

e lizemzavar

e szakszeritlen informacidtechnologiai tervezés és lizemeltetés

o illetéktelen hasznalat, ill. hozzaférés

o katasztrofa helyzet (tlizeset, arviz, foldrengés)

e virusok, kémprogramok

e halodzat szandékos tulterhelése (sniffing) és eltéritése (spoofing)
e meg nem engedett szoftverhasznalat

Az informacidvédelem célja tehat, hogy strukturaltan biztositsuk az
iizletmenet folytonossagiat és szabalyozott miikddéssel mérsékeljiikk a
biztonsagi eseményekbél adodé karokat. Informaciobiztonsagot a kockazatokat
figyelembevevé ovintézkedésekkel lehet elérni. Ezek a vallalati folyamatokat leird
szabalyzatokbol, folyamatokat tiikr6z6 szervezeti felépitésbél és az ezeknek
megfeleld informaciotechnoldgiai eszkozok (hardver, szoftver,
telekommunikacios elemek) szabalyozott miikodtetésébdl allnak (1. abra).

242



Dr. Michelberger Pal - Labodi Csaba
Villalati informaciobiztonsag szervezése

Az informatikai rendszerek estében megkiilonbéztetiink fizikai és operativ
védelmet. Az els6 esetben a megfeleld, infrastruktirat védé kornyezet
kialakitasarol van sz6 (kornyezeti artalmak, szandékos vagy vétlen rongalés), mig
a masodiknal a munkavégzés, az informacidtechnologia hasznalatanak
szabalyozasar6l beszélink (naplozés, virus-irtds, azonositas, illetékesség
megallapitasa stb.).
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Informatikai rendszerek fenyegetettségei
Forras: Informatikai Tarcako6zi Bizottsag 12. sz ajanlasa, Informatikai rendszerek biztonsagi

kovetelményei, Miniszterelnoki Hivatal

Az informaciobiztonsag allapot. A gazdalkodo szervezetek hosszi tava
mitkodéséhez hamis biztonsagérzetet nyujtd eszkdzok helyett biztonsagot nyujtd
iranyitasi rendszer alkalmazasa sziikséges.

Az informaciovédelemben tobb biztonsagi szintet is megkiilonboztethetiink (Ji-
Yeu Park et.al. 2008):

1. Informacidtechnologiai  infrastruktra  (hardver-,  szoftver-  és
hal6zatvédelem)

2. Informaciokezelés (adatfelvétel, -modositas, -torlés, informalddas, ill.
lekérdezés)

3. Ugyviteli folyamatok (folyamatszabalyozas, workflow)

4. Szervezet (informaciobiztonsagi stratégia, kockazatkezelés)
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Erre jo példa a jogosultsagi rendszer ,holisztikus” kialakitdsa. Mind a négy
szinten vannak ezzel kapcsolatos feladatok:

e IT szint — felhasznald azonositas

o informacidkezelési szint — csak a munka elvégzéshez minimalisan
sziikséges adathozzaférések biztositasa

e folyamat szint — kritikus folyamatok megosztasa, helyhez és személyhez
kotott jogosultsag (vallalatoknal gyakori a jelszo ,atadasa” és
ugyanazzal a jelszoval torténd egyidejii, tobb helyen torténd
bejelentkezés...)

e szervezeti szint — kockazatkeriilés, jogosultsagi csoportok kialakitasa és
a jogosultsagi rendszer allando feliigyeletének szabalyozasa

Egy masik forras kis és kozepes vallalatok szamara késziil6é informaciobiztonsagi
iranyitasi rendszer esetében szintén négy vizsgalandoé és szabalyozando elemet ad
meg (Hangbae Chang et.al. 2006):

1. IT elemek (vasarolt hardverek és alapszoftverek, halozati eszk6zok)

2. a szervezet informatikai tudasa és gyakorlata — ,human
informéaciotechnologia” (ahogy a vallalat az IT elemeket hasznalja...)

3. informacidszolgaltatds és -megosztds a  vallalaton belil (a
végfelhasznalok szamara)

4. vallalati alkalmazasok (pl. ERP rendszerek) iizemeltetése (felhasznalok
képzése, tamogatasa)

Lényeges tovabba az informaciobiztonsagot tamogatd kornyezet kialakitasa is,
amely elfogadott informaciobiztonsagi politikat, meghatarozott felelGsségi
koroket, képzést és pénziigyi forrasok biztositasat jelenti.

Csak ez utan teremtheté meg az informaciobiztonsag — mint allapot — amelynek
tobbek kozott része az informatikai eszkozok, dokumentaciok teljes koril
nyilvantartasa, a kockazat elemzés (informatikai eszkozokre és kornyezeti
kihivasokra) és a felhasznalok jogosultsaganak kezelése (dokumentaciohoz,
halézathoz, szerverhez, munkaallomashoz, alkalmazdi szoftverhez és magahoz az
informéciokhoz).

2 Vallalati kockazatelemzés

A kockazat olyan potencialis események, zavarok bekovetkezése a vallalaton beliil
és annak kornyezetében (akar piacan is...), amelynél veszélybe keriil a vevdi
igény kielégitése vagy barmely vallalati érintett (stake- és stockholder) biztonsaga.
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Az Dbiztonsaggal kapcsolatba hozhatd incidensek kockazata kifejezhetd
idéegységre es6 pénzosszeggel [Ft/év], vagy ha ez nem meghatarozhatd, akkor
»osztalyzattal”, ami a kockazat nagysagrendjét és elviselhetéségét mutatja. A
kockazat fiigg a karos események bekovetkezési valoszintliségétdl [1/év] és ezen
események bekovetkezésébdl szarmazd és pénzben Kifejezett kartol [Ft] is (2.
abra).

A hagyomanyos kockazati megkozelités mellett — pontosan meghatarozhatd
kockazati adatok hidnyaban — beszélhetiink ,,sebezhetdségrol” is, amelyek a
folyamatokat fenyegetd veszélyek eredetét mutatja.

v

- - - >| Kockazatok azonositasa |<- kg

Kockazatok elemzése
Kommunikécié ¢ ---»| (valésziniiség és - - - - -n Ellenérzés
kovetkezmény)
[« - - - »|Kockazat szintjének becslésej¢ - - - >
és $ és
e --- >| Kockazat értékelés I" ==

igen

Kockazat

konzultacié elfogadas feliilvizsgalat
<« ---»] Kockizat kezelés [ ---
I T
2.4bra

A kockazatkezelés folyamata (Standards Australia, AS/NZS 4360 alapjan)

3 Informaciobiztonsag alapjai (szabvanyok és
ajanlasok)

Szamos nemzetkozileg elismert dokumentum késziilt az informatikai- és az
informaciobiztonsag szabalyozasara. Néhany — altalam fontosnak tartott — anyagot
emlitek meg ebben a fejezetben. Természetesen mindegyiknek mas a
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megkdzelitése és a célteriilete, de mindegyik foglalkozik a vallalati informaciok
védelmével.

A szoftvermindség-vizsgalatok alapja egy szabvanyos szempontrendszer (Toth,
1999). A ,,Szoftvertermékek értékelése, mindségi jellemzok és hasznalatuk
iranyelvei” ciml szabvany (MSZ ISO/IEC 9126) egy hierarchikus
szempontrendszert ad. A mindségi jellemzoket a szerzok hat csoportba soroltak
(funkcionalitas, megbizhatosag, hasznalhatosag, hatékonysag, karbantarthatosag,
hordozhatdsag), torekedve az atfedések nélkiili teljességre. A szabvany
mellékletében megtalalhaté a szempontok tovabbi ,,bontasa” is. Ezek azonban —
altalanos ajanlasrol révén szo — nincsenek teljes részletezettséggel kidolgozva. A
hat csoport ,,dimenzi6i”, tartalma és megfogalmazasai beilleszthetdk egy atfogo,
informatikai megoldasokat biztonsagi szempontbol is értékeld kritérium
rendszerbe. Csoportonként a kdvetkezé szempontok lehetnek fontosak:

Funkcionalitas (mit kell kielégitenie a szoftvernek?)

o megfeleléség (képes-e az eldore meghatarozott feladatok elvégzésére,
funkciok teljesitésére?)

e szolgaltatott outputok pontossaga
e interoperabilitas (mas rendszerekkel valo egyiittmiikodési képesség)

e vonatkozé szabvanyoknak, torvényi szabalyozasnak €s konvencioknak
torténd megfelelés

e Dbiztonsag (védelem jogosulatlan — szandékos vagy véletlen —
hozzaférések ellen)

Megbizhatésag (adott ideig tartd milkodoképesség megtartasa, meghatarozott
koriilmények kozott)

e mikddési hiba eldfordulas varhatd gyakorisaga

e hibatiiré képesség (meghatarozott teljesitményszint biztositasa, hibak, ill.
el6irt koriilményektol torténd eltérés esetén)

e helyreallithatosag (elfogadhaté teljesitményszint és sériilt adatok
visszaallitasi képessége, ideje miikodési zavarok esetén...)

Hasznalhatésag (a felhasznaloktol elvart, a rendszer hasznalatdhoz sziikséges
»erofeszitések” mértéke)

o ¢rthetéség (mennyi erdforrds és id6 aran ismerhetdé meg a szoftver
logikaja és alkalmazhatdsaga?)

e tanulhatésdg (milyen konnyen vagy nehezen sajatithatd el a szoftver
miikodtetése, az adatbevitel, vagy akar a lekérdezési lehetdségek?)
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e iizemeltethetéség (mekkora terhet jelent a rendszer miikodtetése, és
annak ellenérzése?)

Hatékonysag (a szoftver alkalmazasaval biztositott teljesitmény és hasznalathoz
sziikséges er6forrasok viszonya)

e valasz-, feldolgozasi és végrehajtasi idok, futasi sebességek

o créforras-kihasznalas (a wvallalt funkciok ellatasahoz  sziikséges
er6forrasok mennyisége és hasznalati ideje)

Karbantarthatésag (a modositasok elvégzéséhez (hibafelismerés és -javitas,
fejlesztés, megvaltozott kornyezethez torténd adaptalas stb.) sziikséges
erdfeszitések

e clemezhetdség (hianyossagok és hiba-okok megallapitdsa, modositandd
részek azonosithatosaga)

e valtoztathatosag (modositas, kdrnyezet valtoztatas, hibajavitas eréforras-
és idbigénye)
o stabilitas (a valtoztatas varatlan kovetkezményeinek kockazata)

o tesztelhet6ség (modositott szoftver ellendrzésének eréforras- és
id6igénye)
Hordozhatésag (a rendszer egyik hardver-, szoftver- vagy szervezeti
kornyezetbdl a masikba torténd attelepitésének nehézsége, kockazata)

e adaptalhatosag (kiilonb6zO, meghatarozott kornyezetekben torténd
alkalmazasba-vétel lehet6ségei és nehézségei)

e dizembe helyezhet6ség (lizembe helyezés er6forras- és iddigénye
meghatarozott kornyezetben)

e Osszhang  (hordozhatosdggal  kapcsolatos — szabvanyoknak — és
konvencioknak valé megfelelés)

e kicserélhetéség (masik  szoftver adott kornyezetben  torténd
helyettesitésének képessége)

A hardver esetében a megbizhatosagra mas definiciot adhatunk meg. Altalanos
értelemben a megbizhatésag (dependability) gy(jt6fogalom, amelyet a
hasznalhatosag és az azt befolyasol6 tényezok (hibamentesség, karbantarthatosag
és a karbantartas-ellatas) leirasara hasznalnak. Sziikebb értelemben (reliability) a
terméknek az a képessége, hogy eldirt funkcidjat adott feltételek kozott, adott
iddszakban ellatja.

A hasznalhatésag (availability) hardver termékeknél, az a képesség, hogy adott
idépontban vagy iddszakaszban, adott feltételek kozott ellatja eldirt funkcidjat,
feltéve, hogy a sziikséges kiils6 er6forrasok rendelkezésre allnak.
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A karbantarthatosag (maintainability) hardver esetén a terméknek az a képessége,
hogy meghatarozott feltételek kozott olyan allapotban tarthato, ill. allithatd vissza,
amelyben eldirt funkcidjat teljesiteni tudja, ha karbantartasat adott feltételek

kozott és eldirt eljarasok, valamint eréforrasok felhasznalasaval végzik el (MSZ
IEC 50 (191)).

A tobb részbol allo ISO/IEC 14598 jell, a szoftverekkel szemben tamasztott
mindségi  kovetelmények kiértékelési eljarasait meghatarozd6 nemzetkozi
szabvanyt még nem honositottdk Magyarorszagon. A szoftverek értékelése soran
kiemelt szerepet kap a vizsgalat megismételhetdsége és a vizsgalatot végzo
személyektdl valo fiiggetlenség. Fontos, hogy az értékelési eredmény objektiv,
tényszerl és elfogultsagtol mentes legyen.

Szoftvermindsités kiértékelési szintjei és felhasznalasi teriiletei az ISO/IEC 14598 szerint

Ertékelési Kockazat Tipikus
szint biztonsagi gazdasagi védelmi kornyezeti felhasznalasi teriilet
JP stratégiai adat- ¢és | helyrehozhatatlan
. ) pénziigyi g N . ] .
A tomeg-katasztrofa ; szolgaltatasi koérnyezeti vasut, atomtechnika
katasztrofa , X
kockazat szennyezgés
emberi kritikus adat- és | helyrehozhato
B . . nagy veszteség szolgaltatasi kornyezeti egészseégiigy, pénziigy
életveszély , ,
kockazat szennyezes
tulajdoni kdr, tlizriasztas
C emberi jelent6s veszteség| hibakockazat | helyi szennyezés L
it 14 . folyamatiranyitas
sérillésveszély
jelentéktelen
tulajdoni kar, jelentéktelen , . , . orakoztatas,
D J J . kockazat nincs | kockazat nincs szorfl o7 ? a5
emberekre veszteség haztartas
veszélytelen

1. tablazat

"oy

A szoftvermindsitéssel kapcsolatos szinteket a szabvany négy szintre bontja és e
mellett négy - védelmi szempontbdl is értékelhetd — kockazati tipust ad meg (1.
tablazat).

Az MSZ ISO/IEC 12207 jelii nemzetkozi szabvany ,Informatika. Szoftver
életciklus folyamatok™ cimet viseli. Egységes fogalmi keretet ad a szoftverek
teljes életciklusara az Otletek megfogalmazasatol a szoftver visszavonasaig.
Kiemelten kezeli a szoftvertermékek és szolgaltatasok beszerzési és szallitasi
folyamatait. A szabvany alkalmazasi teriileteinél a szerz6k egyértelmiien kozlik,
hogy a dokumentum rendszerek, szoftvertermékek ¢&s szoftverszolgaltatok
beszerz6i, valamint szoftvertermékek szallitoi, fejlesztoi, lizemeltetdi, karbantartoi
és felhasznaldi szamara késziilt. Az életciklust az alabbi 6t folyamatra lehet
bontani:
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a. Beszerzés
b. Szallitas
c. Fejlesztés
d. Uzemeltetés
e. Karbantartas

Az  életciklusnak  vannak uUn. tamogatd  folyamatai (Dokumentalas,
Konfiguraciokezelés, MinGségbiztositas, Igazolas, FErvényesités, Egyiittes
atvizsgalas, Feliilvizsgalas, Problémamegoldas), amelyek eldsegitik a szoftver
alkalmazasanak  sikerességét. A szervezeti folyamatok  (Iranyitas,
Infrastruktirabiztositas, Megujitas, Képzés) a személyzeti és infrastrukturalis
hattér biztositasara és folyamatos megujitasara szolgalnak.

A Common Criteria (tovibbiakban CC) az Egyesiilt Allamokbél szdrmazik, de
Kanada és az Eurépai Unid is elfogadta. A dokumentum teljes cime alapjan
(Common Criteria for Information Technology Security Evaluation — Ko6z6s
kovetelményrendszer az  informatikai  biztonsag  mindsitéséhez) s
megallapithato, hogy az informatikai termékek €s rendszerek biztonsagi szintjének
mérésére és értékelésére készilt (www.commoncriteriaportal.org). 1999 o6ta
europai, 2002-t6l, ill. 2003-t61 magyar szabvany valtozata is elérheté (MSZ
ISO/IEC 15408-1, -2, -3). A biztonsagi vizsgalatokat végzd szervezetek szamara
egyértelmilen meghatarozza, hogy a rendszernek mit kell nyujtania és ezt, hogyan
kell megismételhetéen megvizsgalni. A fejlesztok szamara biztositja a biztonsagi
megoldasok egyértelmil leirdsat és megadja a szallitandd termékkel szemben
tamasztott kovetelményeket. A fogyasztoknak (felhasznaloknak) lehetdvé teszi,
hogy vilagosan megfogalmazhassak a termékek és a rendszerek biztonsagi
funkcioival szembeni elvarasaikat és Osszehasonlitsak a kiilonbozé biztonsagi
megoldasokat. Az értékelési szempontok a szabvany 2. (biztonsagi funkciok) és 3.
részében (garanciakdvetelmények) szerepelnek.

Az ISO/IEC 2700x egy brit eredetii informaciobiztonsagi iranyitasi rendszer, ill.
szabvanycsomag, amely az informaciévédelmi tevékenységhez ad utmutatot
(Www.is027001security.com). A vallalatok a biztonsagi kovetelményeket és az
ezzel kapcsolatos intézkedéseket az iizleti célok €s a szervezeti stratégia alapjan
hatarozzak meg. Kiemelt szerepet kap az informaciobiztonsag (sértetlenség,
bizalmassag és rendelkezésre allas). Nem kotodik egyetlen
informaciotechnologidhoz sem. A szabvany (ISO/IEC 27001) a vallalati
mitkodését és az ezzel kapcsolatos kovetelményeket 11 védelmi teriiletre és ezen
beliil 39 célkitlizésre és 133 ovintézkedésre osztja. A kialakitott és dokumentalt
informaciobiztonsagi iranyitasi rendszer tanusitasa fiiggetlen tantsitdo szervezet
altal elvégezhetd (ISO/IEC 27002). A szabvanycsomagban talalhatd még néhany —
6nallo szabvanyként megjelend — kiegészitd rész is (pl. informaciobiztonsagi
kockazat kezeléssel kapcsolatos eldirdasok — ISO/IEC 27005). A fejlesztés nem all
meg. Tervezik tovabbi szabvanyok megjelentetését is (pl. bevezetési utmutatd —
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ISO/IEC 27003; szektorok  kozotti kommunikacioé szabalyozasa
informaciobiztonsagi szempontbol — ISO/IEC 27010; a telekommunikacio
informaciobiztonsaga — ISO/IEC 27011).

Az MSZ ISO/IEC 20000-1, -2 szabvany az informacios rendszerek lizemeltetési
kérdéseivel foglalkozd, brit eredetli ITIL (Information Technology Infrastructure
Library) ajanlas alapjan ill. azzal Osszhangban késziilt (www.itsmfi.org). A
dokumentum els¢ része egy formalis kovetelményrendszer az elfogadhatod
informatikai szolgaltatasokkal kapcsolatban, mig a masodik rész utmutatd a
szolgaltatasiranyitashoz és az els6 rész szerinti audithoz (3. abra).

A szolgaltatas menedzsment tevékenységek a ma népszert, a tobbi szabvanyban is
alkalmazott PDCA modellhez kapcsolodnak. A menedzsment rendszer, az
informatikai szolgaltatasok tervezésének és megvalositasanak kérdéskore,
valamint az 0j szolgaltatasok tervezése mellett 6t alapvetd teriilete van a teljes
szolgaltatas menedzsmentnek

1. Szolgaltatasbiztositas (szolgaltatasi szint, szolgaltatasi jelentések,
kapacitas, szolgaltatas folytonossag és rendelkezésre allas, informacio
biztonsag, informatikai szolgaltatds koltségtervezése és pénziigyi
kezelése)

2. Szabalyozasi folyamatok (konfiguracio- és valtozas menedzsment)

3. Kiadasi folyamatok (dokumentumok, mikodési leirdsok kiadas kezelése,
a jovahagyott valtozasok dokumentalasa)

4. Megoldasi folyamatok (incidens- és problémakezelés)

5. Kapcsolattartas (ligyfélszolgalat, iizleti- és szallitoi kapcsolatok kezelése)

ISO/IEC 20000-1
kovetelmények

Specitikacio

ISO/IEC 20000-2

Gyakorlati szabalyozas . .
utmutato

Legjobb ipari
gyakorlat

IT Infrastructure Library
(ITIL)

/ Elirisok

3. abra
Kapcsolat az ISO/IEC 20000-es szabvanycsomag ¢és az ITIL kozott
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Az ISACF (Information Systems Audit and Control Foundation, IT Governance

Institute, USA — Informaciés Rendszerek Ellendrzésével és Vizsgalataval
foglalkozo Alapitvany) kidolgozott egy ajanlast ,,COBIT” (Control Objectives for
Information and related Technology — Ajanlads informacié technologia

iranyitasahoz, kontrolljahoz és ellendrzéséhez) cimmel (www.itgi.org/cobit).

Az anyag gyakorlatilag iranyitasi eszkdz, amely segit megérteni és kezelni az
informacioval, valamint az informacié technologiaval kapcsolatos kockazatokat és
elényoket. Elsdsorban iizleti vallalkozasok szamara késziilt, nemzetkdzileg
elfogadott és fejlesztett ,keretrendszer”, amelynek célja az informacio
technologiai  szolgaltatisok és a  szervezet miikodési folyamatainak
Osszehangolasa, valamint az informatikai szolgaltatasok biztonsagi és iranyitasi
jellemzdinek mérhetové tétele.

A COBIT a legjobb gyakorlatot meghatarozott szempontok szerint csoportositd
dokumentumok gylijteménye. A szervezeti (iizleti) célok teljesitéséhez sziikséges
informaciok biztositdsa érdekében az informatikai eréforrasokat Osszetartozo
eljarasok keretében kell kezelni. Segitségével athidalhaté az tizleti kockazatok, az
ellenérzési igények és a technikai jellegli kérdések kozotti szakadék. A felsd
vezetés, a felhasznalok, az informatikusok és az informacios rendszer ellenérei
egyarant hasznalhatjak. A COBIT tényleges célja az informatikai biztonsag
elérése és megtartasa minimalis kockazat, ill. maximalis haszon mellett...

A felépités a kovetkezo:
e Vezetdi 0sszefoglalod
e Keretrendszer

e Részletes kontroll iranyelvek (34 eljaras, ill. folyamatra + vezetdi
utmutatok és érettségi modell + auditalasi Gtmutatd, kritikus
sikertényezdk, kritikus cél és teljesitménymutatok)

e Mellékletek (Osszefoglalo attekintés, esettanulmanyok, gyakran feltett
kérdések)

Az ajanlas 34 ,iranyitasi” célt fogalmaz meg az informatikai folyamatokkal
kapcsolatban, azokat négy részteriiletre bontva:

e tervezés és szervezés
e beszerzés és megvaldsitas
e szolgaltatas és tdmogatas
o figyelemmel kisérés értékelés
A 34 folyamat mellett 215 részletes célkitilizés, ill. kontroll iranyelv késziilt.

Az informacios és kommunikacios technologiak vallalaton beliili irdnyitasahoz
nyljt segitséget az ausztral eredetll, vezetdi keretrendszernek is értelmezhetd
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nemzetkozi szabvany; az ISO/IEC 38500. Olyan szabalyozasi kor alakithato ki a
dokumentum alapjan (4. abra), amely az iizleti folyamatok informaciétechnologiai
oldalrél torténd kiszolgalasat feliigyeli, értékeli és ez alapjan iranyitja azt.
Foglalkozik a vezetdk feleldsségével, a vallalati stratégia informaciotechnologiai
vonatkozésaival, informacidtechnologiai eszkdzok beszerzésével ¢és azok
teljesitményével és az lizleti céloknak torténé megfeleléssel, valamint az emberi
viselkedéssel is.

A szabvany alapjan kidolgozhato GRC modell elemei a kdvetkezok

e Iranyitas (Governance) — vallalati célok, folyamatok és a folyamatokat
mikodtetd szervezet, kiilonds hangsullyal célok elérését is tamogatod
informaciotechnologiara (ISO/IEC 38500)

o Kockazatkezelés (Risk Management) — varhatd események és
kockazataik  azonositdsa  valamint elvarhatdé biztonsagi szint
megfogalmazasa az Osszes vallalati folyamatra, ill. kiszolgalo
informaciotechnologiai eszkdzokre (COSO ERM)

e Megfelelés (Compilance) — a vallalatnak meg kell felelni a belsd
eléirasoknak és szabalyzatoknak, a jogszabalyoknak, szabvanyoknak és
szerz6déses kovetelményeknek

A modell alkalmazasa egy atfogd, a valtozod korlilményeknek megfelelden
folyamatosan alakul6 kovetelményjegyzéket is jelent. A vallalat vezetése tisztaban
van a kockazatokkal és, hogy adott pillanatban milyen elvarasoknak felel meg.
Onfenntart6 szabalyozasi kor, amely kockdzatalapt vezetdi dontésekhez vezethet.
Kezeli a vallalati stratégiat, anyagi és tigyviteli folyamatokat, technologiat,
munkavallalokat egyarant.

Belsd szabdlyzatok,
eléirdsok

Korrekt és etikus
| Villalati stratégia | viselkedés, villalati
hatékonysiag

Integrdlt, holisztikus Alkalmazottak,
megkizelités érintettek

| Folyamatok |

Technolégia

Kiilsé szabalyok
(jogszabdlyok,
szabvdanyok)

Kockdzat-viselési
hajlandésdag

Kockazatkezelés

4. abra
GRC modell (Racz et.al., 2010 alapjan)
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4 Uzletmenet folytonossagi és katasztréfa elharitasi
tervek

Az informacids rendszerek iizemszerii mikodésének fenntartdsa érdekében a
szervezetek a  kockdzatokkal  Osszhangban  irdsos  dokumentumokat,
forgatokonyveket allitanak Ossze. Varatlan események bekovetkezésekor ezek
alapjan allitjak helyre az informatikai rendszer normal miikodését.

Az Uzletmenet Folytonossagi Terv (Business Continuity Plan - BCP) célja a
szervezeti (lizleti) folyamatokat timogato informatikai eréforrasok meghatarozott
idében és funkcionalis szinten torténd rendelkezésre allasanak biztositasa,
valamint a varatlan eseményekbdl bekovetkezd karok minimalizalasa. Sziikséges a
dokumentumban szamba venni az egyes folyamatok lehetséges fenyegetettségeit,
ezek bekovetkezési valdsziniiségét, a folyamat kiesésébdl szarmazod esetleges
karokat. Az un. lizleti hataselemzés (Business Impact Analysis - BIA) soran
hatarozzuk meg a miikodés fenntartasahoz sziikséges eljarasokat (5. abra).

A Katasztrofa Elharitasi Tervben (Disaster Recovery Plan - DRP) helyettesito
megoldasokat adunk meg sulyos karokat okozd és az informatikai szolgaltatas
tartdbs meghiGsulasat okozo események bekovetkezésére, ugy, hogy a
kovetkezmények negativ hatdsai minimalizalhatok és az eredeti allapot
visszaallitasa még elfogadhatd koltségek mellett meggyorsithatd legyen.
Helyettesité intézkedéseket és eszkdzoket tartalmaz, ha a szervezet szamara
kritikus folyamatokat kiszolgald eréforrasok korlatozottan mikodoképesek, vagy
miikodésképtelenek. Altaldban a katasztrofa elharitasi terv az iizletmenet
folytonossagi tervhez kapcsolodik.

A jo BCP, ill. DRP szervezeti folyamatokat vizsgal, valamint szamol ezek
kapcsolataival. Kockazataranyos, végrehajthatd beavatkozasi utasitasokat
tartalmaz. A szervezet fels6-vezetése ismeri, elfogadja és betartatja a benne
leirtakat. Folyamatosan tesztelik, karbantartjak és fejlesztik.

Az iizletmenet folytonossagi- és katasztrofa elharitasi tervek elkészitése az Gsszes
szervezeti folyamat felmérését megkoveteli és tobb honapos bevezetési idot
igényel. A belsé interjuk feldolgozasahoz ¢és az eredmények rendszerbe
foglalasahoz sziikséges lehet kiilsé tandcsadd igénybevétele. A teljes rendszer
kialakitasdhoz nélkiilozhetetlenck a szervezet miikodését jol ismerd belsd
szakemberek. Bevezetési és fenntartasi koltségeik elérhetik a tobb millié forintot
is. Kiemelt feladat a felelés vezetdk és a beosztott munkatarsak folyamatos
oktatasa tovabbképzése.

Az lizleti hataselemzés soran kockazati szempontbdl osztalyozzuk (alacsony-,
kozepes-, magas prioritas) a szervezet folyamatait. Meghatarozzuk a legnagyobb
megengedhetd kiesé idoket (Maximum Tolerable Downtime — MTD). Vizsgaljuk
a potencialis fenyegetettségek hatasait és bekovetkezési valosziniiségiiket is.
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szolgaltatasi
szint
elvart helyreallitasi id6 (Recovery Time Objective)

dontés elokészités

Katasztrofa helyreallitas;
clharitas

Uzemszeriien miikads iizleti Uzemszeriien miikods iizleti
(h.]yamal normal szo]‘gé]la(ési Helyettesits izleti folyamat, csikenttetl ‘fovlyamat normal szo!géltatési
szinttel (normal Service Level semény bekov. funkcionalitassal (Disaster R i szinttel (normal Service Level
Agreement) az esemény bek( unkcionalitéssal (Disaster Recovery Agreement)
¢s a helyettesités Service Level Agreement; Overall
inditasa kozott eltelt| Recovery Objective)
id6, (1d. MTD)
idé
incidens helyettesitd| BCP BCP
beko ése, Igltata helyreallitas helyreallitas
adatvesztés kezdete kezdete vége
5. abra

Az lizletmenet folytonossag modellje

5 Informaciobiztonsagi iranyitasi rendszer
kialakitasa

A szervezeteknek nincs mindig elegendé emberi, anyagi és technikai eréforrasa az
informaciovédelem megfeleld kezeléséhez. Ezeknél a szervezeteknél kiilondsen
fontos lehet a kapcsolodd tevékenységek, feladatok atlathatova tétele. Egy
egyszerll, angolszasz teriileteken honos menedzsment moédszer alkalmazasaval
lehet valamit javitani az erdforrasok hidnya miatti rossz helyzeten. Az un.
CATWOE problémaelemzési modell (1épéssorozat) alapjan kozelithetjiik meg a
kivant informaciobiztonsagot, ill. informacidbiztonsagi iranyitasi rendszert (Anas
Tawileh et. al. 2007)

C (Vev6-Customer) — Melyik vallalkozasnak lesz informaciobiztonsagi iranyitasi
rendszere?

A (Szerepldk-Actors) — Ki fogja kialakitani és mikddtetni az iranyitasi rendszert?

T (Atalakitasi folyamat-Transformation process) — Melyik az irdnyitasi rendszer
legfontosabb célja?

W (Vilagnézet-Worldview) — Hogyan fogja a vallalkozas elérni ezt a
»legfontosabb” informacidbiztonsagi célt?

O (Tulajdonos-Owner) — Ki a tulajdonosa szervezetnek ¢és az iranyitasi
rendszernek?
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E (Kornyezet-Environment) — Mi a kornyezeti kényszerek hatidsa az
informaciobiztonsagi irdnyitasi rendszerre a szervezeten beliil?

Ha tudunk valaszolni a kérdésekre, akkor mar ,csak” egy négylépéses,
visszacsatolassal bird, PDCA ciklushoz hasonl6é ,szabalyozasi korbe” kell
belekényszeriteni a vallalkozast (1d. 6. fejezet eleje)

e avallalati informaciobiztonsagi célok definialasa
e asziikséges tevékenységek azonositasa
e atevékenységek végrehajtasa

e az informaciobiztonsagi iranyitasi rendszer feliigyelete

5.1 Kiritikus vallalati teriiletek

Azoknal a vallalatoknal kiilonosen fontos az informaciévédelem, amelyek

e mikddésiik alapjaul informaciok szolgalnak, vagy azt alapvetéen az
adatok és informaciok hatarozzak meg

¢ informatikai Gton kapcsolddnak partnereikhez, az elektronikus kapcsolat
meghatdrozé

e akiils6 kapcsolatokban (pl. logisztikai szervezetek)

e mas (pl. kooperacios partner, ligyfél) szervezetek, személyek adatainak
fogadasaval, feldolgozasaval, tarolasaval, tovabbitasaval foglalkoznak

e informatikai rendszerek kidolgozasat, fejlesztését, lizembe helyezését,
telepitését végzik (pl. informatikai cégek)

e olyan kutatasi-fejlesztési tevékenységet végeznek, ahol a keletkezd
eredmény és érték alapvetden informacié formajaban testesiil meg

e Dbizalmas, személyes informaciét birtoklo, keletkeztetd, ezekkel
tevékenykedd szervezetek

Ez napjainkban egy Ujabb teriilettel egészithetd ki

e mobil eszkozoket és internetet — tavoli szolgaltatasok elérésére —
hasznalé vallalatok.

5.2 Auditalas, mint lehetéség

Az auditalas fliggetlen, a tevékenységre jogosult kiils szervezet altal végzett
feliilvizsgalati tevékenység.
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Az auditalas kiilonb6z6 szabvanyok kovetelményei alapjan kiterjedhet a szervezet
fo és mellékfolyamataira, az altala folytatott tevékenység kornyezetvédelmi
szempontjaira, a kapcsoldodé munkavédelmi kérdésekre, kiilonbozé agazati
specifikaciok teljesiilésére, magara az informacid biztonsagi iranyitasi rendszerre
az MSZ ISO/IEC27001 kovetelményei szerint, vagy informaciotechnikai
termékekre, termék csaladokra az MSZ ISO/IEC 15408 alapjan.

Az iranyitasi rendszereket tanusito szervezet altal kiadott tantsitvany bizonyiték

e a nemzetkozileg elfogadott szabvanyok szerint elvégzett objektiv
vizsgalat lebonyolitasara, valamint a

e a nemzetkdzileg elfogadott szabvanyok kovetelményeinek vald
megfelelésre

Az informaciotechnologiai termékekre vonatkozoan a kiallitott tanusitvany
bizonyiték tovabba arra, hogy a termék fejlesztéje felelosséget vallal a termékért
egy altala vallalt garanciaszintig.

A tanusitas javitja a szervezet és termékeinek megitélését, hirnevét. Az iizleti
partnerekben tartds bizalmat ébreszt a vallalat irant megalapozva ezzel annak
tizleti sikerét.

Az iranyitdsi rendszer auditalasa is kiterjed az ligyfelek szempontjainak,
kovetelményeinek teljesithetdségére, a rendszer altal nyujtott garancidk
vizsgalatara. A most felsorolt teriiletek atfogjak az iranyitasi rendszer kiépitésekor
figyelembe vett kovetelményrendszer eldirasait, ill. ezek megfeleld szabalyozasat
és dokumentalasat

e a biztonsagpolitika

e kockazat elemzés és kezelés

e iizletmenet folytonossagi terv

o katasztrofa elharitasi terv

e alkalmazhat6sagi nyilatkozat

e adatvédelem, virusvédelem

e incidensek, események rogzitése, kivizsgalasa

o munkakorokhoz, személyekhez kot6dé biztonsagi eldirasok, vonatkozd
jogszabalyok, egyéb (kiilsd) el6irasok, szakmai ajanlasok megléte,
ismerete és ezeknek vald megfelelés

e adminisztrativ (ligyviteli) — kornyezeti (6rzés-védés) — informacids
technologiai szabalyozasok, ismeretek és gyakorlat megléte, ezek
egyidejli mikodése
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5.3 A Kkialakitas lépései (0sszefoglalas; részletesen ld. 6. fejezet)
o Informaciévédelmi atvilagitds vezet6i dontés alapjan, ideiglenes
szervezet kialakitasa és kockazati tényez6k meghatarozasa

o Kockazatértékelés és elemzés (védelmi igény meghatdrozasa,
fenyegetettség vizsgalat, kockazatkezelési modok meghatarozasa)

e Dokumentalas (informaciovédelmi célok és politika meghatdrozasa,
kockazati és védelmi teriiletek definialasa, folyamatok és feleldsségek

rogzitése, ellendrzési rendszer kidolgozasa —iizletmenet folytonossagi
és katasztrofa-elharitasi tervek

e Bevezetés (szabalyozas hatalyba Iéptetése, oktatas, belsé auditok és
vezet6i atvizsgalasok rendjének kidolgozasa)

e Auditalas

Az informaciobiztonsagi iranyitasi rendszert bevezetd és lizemeltetd szervezetben
a kovetkez6 ,,munkakorok” sziikségesek:

e informacidovédelmi vezetd

e adatvédelmi felelGs

e IT biztonsagért felelés vezetd
o funkcionalis teriiletek vezetdi
e adatgazdak

e Dbels6 auditorok

Integralt (kornyezet-, minéség- és informaciobiztonsagi) iranyitasi rendszerek
esetében javasolt k6z0s szervezet kialakitasa.

6 Integralt iranyitasi rendszerek

Az ISO szabvanyokra épiilé menedzsment rendszerek a részfolyamatokat, a
mellékfolyamatokat és szabalyozasi rendszer elemeket hangoljak dssze, biztositva,
hogy a menedzsment képes legyen folyamatos feliigyelet és rendszeres ellendrzés
alatt tartani tevékenységének meghatarozo elemeit képezé folyamatokat,
eszkozoket ¢€s er6forrasokat. A rendszerszabvanyok egyiittes, integralt
alkalmazasa Osszetettebb feladatok megoldasat is lehet6vé teszi. Egy id6ben
valosulhat meg a f6- és mellékfolyamatok feliigyelete, a folyamatképesség
fenntartasa és fejlesztése, a hibamentesség elérése, eréforrasok felhasznalasanak
csokkentése, kiadasok csokkentésével a nyereségesség novelése, munkakornyezet
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fejlesztése. Jelentkezhet egyéb, szintén a fels6 vezetés feladatkorébe tartozod
teriilet hatékony és egységes kezelésének igénye is, mint pl. a pénziigyek, a
likviditas, gazdasagi dontések, jogi kornyezet valtozasainak kezelése, logisztika,
motivacids technikak alkalmazasa, kommunikéaci6 és marketing. A PDCA (Plan-
Do-Check-Act) modell alapu, folyamatkézponti integralt iranyitasi rendszerek
egyik fenntartd eleme az informaciotechnologiai infrastruktira hasznalata.

Erdekelt felek A VALLALATVEZETES FELELOSSEGE Erdekelt felek
Kovetelmények Tervezés (PLAN)

Az iranyitasi rendszer Uzleti
/ kialakitdsa \ eredmények

Beavatkozas (ACT) Végrehajtas (DO)

P Az iranyitasi rendszer Az iranyitasi renddszer Vevéi, ill.
Miikodés L e & :
folytonossé karbantartasa és bevezetése és partneri

W & fejlesztése mikddtetése elégedettség
Az irényitasi rendszer / Hatékonyabb

figyelemmel kisérése szolgaltatasok

és atvizsgalasa
Ellenérzés (CHECK)

Informacio-
biztonsag

Informatikai
szolgaltatas

¢s folyamatok

6. abra

PDCA modell informaciobiztonsagi folyamatokra

Kialakitasaval a komplex feladatok menedzselése egyszerlibbé, atlathatobba,
eredményesebbé és hatékonyabba valik, az értékteremtés rendszerének részeként
hozzajarul az iizleti elvarasok, a versenyelény megszerzésének megvaldsitasahoz
(6. abra).

Az ISO/IEC 2700x szabvanycsomag folyamatos atalakitasanak, fejlesztésének
egyik nem titkolt célja a kiillonb6z6 szabvanyos iranyitasi rendszerek (pl. minéség-
és kornyezetiranyitasi rendszerek) egységes alapon torténd kezelése, valamint az
tizleti folyamatok tobbszords szabalyozasanak elkeriilése. Az ISO/IEC 27001-es
szabvany mellékletében egy a szabvanyok kozotti kapcsolatot, ill. felépitésiik
hasonlosagat bemutatd tablazat talalhato. Mar Magyarorszagon is sok szervezet
alakit ki és miikodtet un. integralt iranyitasi rendszereket. A kisebb, nem tul
tékeerds vallalatoknak vélhetden ez az egyik jarhato ut, hogy megfeleljenek az
tizleti kornyezetiik elvarasainak. Az iranyitasi rendszerek ellendrzése, eldauditjai
és haromévente ismétlodd tanusitdsa magaban hordozza a szervezet folyamatos
fejlodésének lehetGségeét.

Az on-line vallalati kapcsolatok bdviilése miatt a kisebb szervezeteknél
megfigyelhetd, hogy az IT rendszerek feliigyeletét (informatikai biztonsag) és az
tizleti folyamatokhoz kapcsolodd informaciobiztonsagot szeretnék egységes
szabalyozas szerint kezelni.
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Az integralt iranyitasi rendszer kialakitasabol és miikddtetésébdl szamos, altalaban
nem szamszerisithetd elénye szarmazhat a véllalatoknak:

e egységes dokumentacids rendszer
e parhuzamos ,ligyviteli” szabalyozasok megsziinése
e folyamatkdzpontlsag
o racionalis ellenérzési lehetdségek és megeldzési tevékenységek
e cgyértelmi felelGsség- és hataskor meghatarozas
o fokozott szallitdi és vevdi bizalom
e potencialis piaci versenyelony
o csokkend auditalasi id6 és koltség
o atfogd jogkovetd tevékenység
A szabvanyos iranyitasi rendszerek bevezetésében sok a hasonlosag.

Helyzetfelmérésnél minden esetben kiilsé és belsd folyamatokat elemziink. A
szabalyozott, dokumentalt folyamatok atlathato szervezetet hoznak magukkal. A
részletesen kidolgozott szabalyozas rugalmasabb vallalati mikodést, atalakult
szervezeti kultirat, reprodukalhatdé és dokumentalt f6- és mellékfolyamatokat,
valamint munkatarsakra lebontott felelésségi koroket eredményez. Az iranyitasi
rendszer ellen6rzése és ismételt tanusitasa biztositja a szervezet folyamatos
fejlodését és a partnerek elégedettségét (jobb mindség, kornyezetkiméld miikodés
v. informaciok rendelkezésre allasa).

6.1 Szabvanyos iranyitasi rendszerek és a befogado vallalati
kornyezet

A mai vallalatoknak szamos megfelelési kényszere van. Az alapitds jogi
feltételeinek teljesitése mellett sokrétli, egymast atfed6 — néha egymasnak
ellentmondé célokat megfogalmazo — kovetelményrendszernek kell megfelelnitik
egyszerre. A teljesség igénye nélkill az aladbbi ,iranyitdsi rendszerek”
szabalyozhatjak a vallalatok mikodését:

e pénziigyi eldirasok és likviditasi kényszer

e szamviteli szabalyok és tulajdonosi elvarasokbdl adddo nyereségesség
igénye

e varhato piaci igényeken és a vallalati er6forrasok kihasznalasan alapuld,

kiilonbozé idéhorizonta lizleti, ill. termelési tervek

e kiillonb6zé funkcionalis teriileteket szabalyozd6 — tervezd és
visszacsatolasszerl ellendrzést tamogatd — kontrolling rendszerek
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e stratégiai dontéstamogatd rendszer (Balanced ScoreCard), amely
pénziigyi oldal megfeleld mikodése mellett figyelembe veszi, ill. méri a
vevli elégedettséget, a vallalati folyamatokat és a rendelkezésre allo
emberi eréforras minéségét is

e vallalati folyamatok belsd szabalyozasa (Szervezeti és Miukodési
Szabalyzat, Ugyviteli el6irdsok, workflow, vallalati informacios
rendszerek)

e specidlis iparagak (pl. energetikai gépgyartas, élelmiszer- ¢és
gyogyszeripar) termeléséhez és  készletgazdalkodasahoz  kothetd
biztonsagi és termeléskdvetési eldirasok

e jogi szabalyozasok a kornyezet- és fogyasztovédelem, valamint a
foglalkoztatas ¢€s adozas teriilletén (pl. hulladékkezelés, jotallas,
szavatossag, termékfeleldsség, termékek forgalomba-hozatali
engedélyeztetése, vevoszolgalati elvarasok)

e vevok egyedi, mindséggel, szallitasi készséggel és kommunikacios
képességekkel (pl. EDI, extranet) kapcsolatos igényei, eldirasai

e munkavallaldi elvarasok (kollektiv szerzédés, vallalati kultura)

e beszallitokkal és kooperacidés partnerekkel torténd kapcsolattartas
esetleges kotottségei

Ebbe az Osszetett moddon szabalyozott vallalati kdrnyezetbe keriilhetnek
kialakitasra — elsdsorban vevoéi, partneri és esetenként tulajdonosi elvarasok
alapjan — a hasonld felépitésli szabvanyokon alapuld iranyitasi rendszerek
(mindség-, kornyezet- és informacidvédelem irdnyitasa).

6.2 A projekt inditasa

Az 1j (pl. informaciobiztonsagi) iranyitasi rendszer kialakitasanak igénye adodhat
tizleti partnerek elvarasaibol, de lehet bels6 vallalati késztetés is. Mindkét esetben
fontos a fels6- és kozépvezetdk meggy6zése a projekt sziikségességérdl. Ez azért
is nehéz, mert a rendszer iizemeltetésébdl addédd haszon nehezen
szamszer(sithetd. A rendszer bevezetéséhez tobb vallalati ,,szakteriilet” (szervezés
és vezetés, tugyvitel, informaciotechnologia, vagyonvédelem, belsé vallalati
kommunikacio, jogi szabalyozas) dsszehangolt munkajara van sziikség.

Elényt jelenthet, ha mar van valamilyen nemzetk6zi szabvanyon alapul6 iranyitasi
rendszer. A korabbi bevezetés, ill. tanusitasra torténd felkésziilés tapasztalatai
hasznosithatok.

A bevezetéssel megbizott csoport dsszeallitasanal figyelni kell:

e Dbeosztott emberi er6forrasok sziikséges mennyiségére
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e inhomogén Osszetételli, de a szervezeti hierarchia kdzel azonos szintjén
allo  szakemberekbdl Osszeallitott projektcsoport kialakitasara (a
szervezet minden funkcionalis teriiletr6l legyen nem vezetd beosztasu, de
kells wvallalat-specifikus ismerettel bird tag...). Ez a késobbi
munkamegosztas szempontjabol fontos. A csoport tagjait meg kell
ismertetni az iranyitasi rendszerekkel foglalkoz6 szabvanyokkal. Ez mar
a projekt elején felveti kiilsé — ilyen teriileten referenciaval biré —
tanacsadd cég bevonasanak sziikségességét. ..

A rendszer kiépitésének elsé 1épése a vezetdi dontés és a munkat elvégzo
ideiglenes szervezet kialakitdsa utdn az informaciovédelmi atvilagitas és
helyzetfelmérés.

Altalanossagban elmondhaté, hogy az iranyitdsi rendszerek kiépitésének
elokészité fazisaban alapvetéen a védelmi igény feltarasa, a fenyegetettség-
elemzése, a kockazatelemzés és a kockazat kezelés témakorei keriilnek teritékre
kiilonbozé formaban, melynek soran a kovetkezd alapvetd kérdésekre keresiink
valaszt:

e Milyen jellegzetességekkel bir az alkalmazott informacio-, ill.
adatkezelési gyakorlat?

e Képes-e a szervezet informaciotechnologia rendszere zavartalanul,
megfeleld szinten ellatni az dsszes kiilsd és belsé informacidszolgaltatasi
igényt, amely a szervezet mikodésével kapcsolatban felmeriil, vagy
megfogalmazhatd?

e Adatbiztonsagi szempontbdl megfelelé szinvonalu-e a rendszer?

e Megfelelden szabalyozott-e az adatokhoz vald hozzaférés joga és annak
modja?

Az informaciovédelmi atvilagitas ,,informaciotechnologiai csoportositasban” érinti
a kornyezeti infrastruktira, az adathordozok, a hardver, a szoftver, a
dokumentumok, az adatok, a kommunikacid, és az emberi tényezok teriiletét is.

Az atvilagitas informaciovédelmi fejezetének fontos része a részletes és minden
egyes informatikai elemre és kapcsolatra kiterjedd hardver-, szoftver-, és
kapcsolatrendszer ,leltar” felvétele, amely alapjan érdemben lehet a
»~fenyegetettség-veszély” meghatarozast és elemzést elvégezni, valamint a
sziikséges szabalyozo rendszert kialakitani.nformaciovédelmi atvilagitas vezet6i
dontés alapjan, ideiglenes szervezet kialakitasa és kockazati tényezO6k
meghatdrozasa.
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6.3 Projekt-tervezés és a megvalositas kezdeti 1épései

Els6 1épés a projekt céljanak meghatarozasa és elfogadtatasa, az el6zmények
és vallalati adottsagok figyelembevétel; informaciovédelmi iranyitasi rendszer
megtervezése, kialakitasa és miikodtetése.

Ezek utan kovetkezhet a sziikséges tevékenységek, azok iddadatainak és logikai
kapcsolataiknak a megaéllapitdsa. Természetesen minden irdnyitasi rendszer
kialakitasa helyzetfelméréssel kezdédik, amely ,,informacidbiztonsagi” esetben az
informacidos vagyonelemek (ingatlan, haloézati eszkdzok, munkatarsak tudasa és
képessége, hardver és szoftver eszk6zok, adatbazisok...) szdmbavételét jelenti.
Ehhez ismerni kell a vallalati folyamatokat, a folyamatok elemeihez tartozo be- és
kimené informaciokat. Kik az informacidszolgaltatok és az informaciofogadok?
Milyen informacidtechnologiai elemek tamogatjak a folyamatok végrehajtasat?
Vizsgalni kell a mikodés kozben eléforduld eseményeket is (normal iizem,
lizemsziinet, hiba, lizemzavar, leallas, izemképtelenség, katasztrofa).

Az elobbiek elére vetitik a kockazatértékelést, a lehetséges fenyegetettségek
Osszegyljtését, killonds figyelemmel az informacid sértetlenségére, a
rendelkezésre allasara és a bizalmas kezelésére. Kockazatértékelésnél — ami
torténhet szervezeti egységenként, eseményenként vagy akar folyamatonként is —
a varhato eseményeket osztalyozni kell sulyossag, gyakorisag és észlelhetOség
szerint.

A kockazatértékelés soran megallapitjak a vizsgalati teriileteken értelmezhetd
gyenge pontokat és fenyegetd tényezok, megtorténik ezek értékelése, elemezése,
rangsorolasa. Csoportositjak az egyes fenyegetettségekhez kapcsolodo esetleges
karokat és kockazatokat. Hozzarendelik a kivédésiikhoz, elfogadhatdé mértékre
torténé csokkentésiikhoz és  kezelésiikkhoz sziikséges és/vagy lehetséges
intézkedéseket.

Ennek megfelelden a kockazatértékelés és elemzés 1épései az alabbiak:

e a védelmi igény feltardsa, az informacidovagyon meghatarozasa, a
szervezet szamara kiemelten fontos adatok feltarasa és litemezése

o fenyegetettség elemzés; a fenyegetd tényezok 0sszegyiijtése
e kockazatelemzés; a fenyegetettség hatasainak vizsgalata

e kockazatok kezelése és a védelmi intézkedések meghatirozasa; a
kockazatok kivédése, ill. minimalizalasa a kockazatelemzés alapjan a
lehetséges modozatok meghatarozasaval

Az elemz6 munka végén a team tagjai tajékoztatjak felsdvezetoket az elvégzett
munkardl és megprobaljak meggy6zni 6ket néhany kiemelten fontos kockazat, ill.
legnagyobb fenyegetések elleni védelmi intézkedés sziikségességérdl. Ha ez zold
utat kap, akkor meg kell adni az intézkedés felelGsét, hataridejét és tényleges
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céljat. Ez ismétlédd feladat. A védelmi intézkedéseket és a kockazatértékelést
rendszeresen, altalaban évente feliil kell vizsgalni.

Az irényitasi rendszer egyik legfontosabb eleme a kapcsoloddé dokumentumok
(informéciévédelmi kézikonyv, informaciovédelmi szabalyzat) Osszeallitasa,
amelynél érdemes a mar emlitett szabvanyra tamaszkodni. Az un.
»alkalmazhatosagi nyilatkozat” az mutatja az Osszefliggést a szabvany
kovetelményei és a kialakitott szabalyozas kozott. Nyilatkozni kell tovabba, hogy
a szervezet melyik szabvanypontoknak nem kivan megfelelni. A dokumentacio
elkészitése, tobbszords, ill. tobbszintli ellendrzése és atdolgozasa az egyik
leghosszabb projektlépés, akar tobb honapot is igénybe vehet. Felhasznalhatok az
esetleg mar meglévé kornyezet- és mindségiranyitassal kapcsolatos ,,tanusitott”
dokumentumok.

Az elfogadas utan hagyjunk id6t az Osszes érintett munkatars oktatasara is... Fel
kell késziteni ket a vallalati kultira eseteges valtozasara!

A kialakitando iranyitasi rendszer, ill. dokumentacié csomag harom f6 teriiletre
fokuszal

a. személyekkel kapcsolatos védelem (atvilagitds munkaerd felvételnél,
rendszeres oktatas, felkésziilés a rendkiviili helyzetekre, naprakész
jogosultsagi rendszer...)

b. fizikai és kornyezeti biztonsadg (vagyontargyak nyilvantartasa és
osztalyozasa, a szervezet telephelyeinek és infrastruktirajanak védelme,
jogosulatlan hozzaférés megakadalyozasa, karbantartas...)

c. un. iizletmenet-folytonossdg menedzsment az {lizemszeri milkddés
fenntartasanak érdekében (iizletmenet-folytonossagi ¢és Kkatasztrofa
elharitasi tervek)

A dokumentacié elkészitése soran sziikséges figyelembe venni a szervezet
nagysagat és struktrajat, a folyamatok Osszetettségét és azok kolcsonhatasait, a
szervezet milkodésére vonatkozo kiilsé- és belsé elGirasokat, a szakmai
sajatossagokat és hagyomanyokat.

Dokumentacids és szabalyozorendszer kialakitasa az altalanos célok elérése mellet
a szervezet mikodésének és védelmi céljainak fliiggvényében konkrét feladatok
megvaldsitasat igényli, melybe bele tartozik:

e a védelmi igények és kovetelmények, valamint a védendd értékek (pl.
alkalmazas, adatok hardver, szoftver, adathordozd, dokumentumok,
személyi és szervezeti kornyezet, épitészeti kdrnyezet, kommunikéacios
rendszerek, eszk6zok, szervezeten beliili személyi kockazatok) felmérése
alapjan torténd kockazatelemzés

e azinformaciovédelemi célok és politika meghatarozasa
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a rendszer érvényességi teriiletének, valamint egységes vezetdi elvek és
szabalyok rogzitése egy vezetdi kézikonyvben, mely Osszefoglalja az
iranyitasi rendszer folyamatait és rogziti a rendszer elemeinek
kapcsolatat, meghatarozva a kapcsolodo feladatokat és azok feleldseit

kockazati- és védelmi teriiletek és szintek meghatarozasa

a célok és a miikddés ismeretében a kapcsolddo folyamatok, modszerek
és szabalyozasok (pl. géptermi belépés rendje, archivalasi utasitas,
jelszokezelés rendje, informatikai szabalyzat) kidolgozasa

az informaciovédelemhez rendelt feladatok és a kapcsolddo felelsségek
meghatdrozasa

a rendszer tervezett és automatikus feliigyeletének, valamint eseti
ellendrzésének kialakitasa, az elfogadasi kritériumok rogzitése

a hibak felismerése és a sziikséges valasz-intézkedésekhez kapcsolodo
prioritasok meghatdrozasa

a feljegyzések kezelési rendjének kialakitasa, mellyel a szervezet
biztositja a kivant informaciovédelmi célok elérésének megfeleld
dokumentalésat, igazolja az eldirt kovetelményeknek valé megfelelést és
bizonyitja az informaciovédelmi rendszer hatdsos miikodését,
alkalmazhatdsagi nyilatkozat kidolgozasa, melyben kifejtésre kertil, hogy
a rendszer hogyan tesz eleget a funkcionalis kovetelményeknek, ill. a
megvaldsitas és az lizemeltetés hogyan felel meg a kitlizott biztonsagi
céloknak

6.4 Projekt- és az iranyitasi rendszert iizemelteto szervezet

A kialakitando projekt-szervezet és késdbb az informaciovédelmi iranyitasi
rendszer ,,izemeltetésért” felelds szakemberek szama fiigg a szervezet profiljatol
és nagysagatol (létszam, vagyonelemek szama) is. Az informaciévédelmi
iranyitasi rendszer folyamatos fejlesztése érdekében elényds, ha létrejon egy
rendszeresen egylittmiikddo ,,forum”, amelynek a munkajaban részt vesz:

az informaciovédelmi vezeto
az adatvédelmi felelds
az IT biztonsagért felelds vezetd

a funkcionalis teriiletek vezetdi és az Uin. ,,adatgazdak”

A forum véleményezi az informaciokhoz torténd hozzaférést szabalyozo
jogosultsagi rendszert, kijeloli azokat a teriileteket, amelyeket informaciovédelmi
szempontbol fontosak (pl. értékesitési-, megrendelési és outsourcing szerz6dések
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kezelése), és gondoskodik a védelmi rendszer vallalati feliilvizsgalatarol (belsé és
kiils6 audit). Ez utébbihoz kiképzett belsé auditorok is sziikségesek.

A szabvanyok felépitésének hasonlosaga miatt el6nyOs integralt iranyitasi
rendszereket és ezzel foglalkozo Osszevont szervezetet 1étrehozni, Ggy, hogy az
informaciovédelem (estenként az informacié technologia kezelése is), a
kornyezetvédelem és a mindségbiztositas egy kézben legyen. Ez a felallas teljesen
uj, holisztikus gondolkodast igényel a szervezet vezetditol.

Az iranyitasi rendszer bevezetése soran a szabalyozasok elkészitésével egyiitt és
azt kovetden szamos gyakorlati feladatot sziikséges elvégezni, tobbek kozott:

e a szabalyozas hatalyba léptetése, az alkalmazasukkal és a menedzsment
rendszer miikddésével kapcsolatos ismeretek oktatdsa €s az elsajatitas
mértékének meghatarozasa

e a kialakitott szabalyozasi rendben rdgzitettek rutinszerii alkalmazasanak
bevezetése, és feliigyelete

o fizikai védelem rendszerének kialakitasa, iizletmenet folytonossag
biztositasa hattérszerz6désekkel, fejlesztések-, eszkozcserék-, eszkoz
elidegenités és  megsemmisités-,  kiils6  terminalok-, mobil
eszkdzhasznalat-  stb.  biztonsagi  kovetelményeinek  biztositasa,
alkalmazottakkal kapcsolatos védelmi moddozatok kimunkalasa és
bevezetése

e a belsd auditok lebonyolitasdhoz sziikséges team és ellenérzési rend
kialakitasa, az ehhez sziikséges jogosultsagok és eréforrasok biztositasa a
vezetés részérdl, a kapcsolodod oktatasok megtartasa

e vezetdi atvizsgalas lebonyolitdsa, majd a vizsgalat eredményei alapjan a
kovetkez6 periodus fejlesztési céljainak meghatarozasa

Az altalanos szempontok alapjan az alabbi teriiletek szabalyozasa indokolt az
iranyitasi rendszer kialakitasa soran:

o dokumentumkezelés
e humanpolitikai tevékenység

e az informaciokezeld eszkdzok védelmi osztalyozasa, fizikai és kdrnyezeti
védelem

e a tevékenységek tervezése, fejlesztése, az informaciokezelés
rendszerének fejlesztése,

o beszallitoi szerzodéskotések rendje és a beszallitok mindsitése
e a,szabvanyos” munkafolyamatok

e azintegralt iranyitasi rendszer feliilvizsgalata
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e amunkafolyamatok ellendrzése és vizsgalata
e biztonsagi zavarok, miikodési hibak kezelése
o ahelyesbitd és a megel6z6 tevékenység

A 3. fejezetben targyalt nemzetkozi szabvanyok és szakmai ajanlasok alapjan
kidolgozott informaciobiztonsagi iranyitasi rendszer segitheti a nonprofit
szervezetek és lUzleti vallalkozasok beilleszkedését a kornyezetiikbe és a veliik
szemben tamasztott elvarasoknak torténd megfelelést. A térnyeréshez vagy a
pozicié megtartasahoz sziikséges informaciotechnologiai- és folyamatfejlesztések
konnyebben elvégezhetdk, hiszen van egy kdvetelményrendszert kiegészitd, ill.
teljesitd szabalyozas.

Az egymashoz latszolag alig kapcsolddd szabvanyok és ajanlasok kozds
alkalmazasa azért is indokolt, mert az ellatasi lancok integralt informacios
rendszereinek optimalis miikddése nemcsak informacidtechnologiai kérdés. A
halozatba szervezett vallalatok szamara létfontossagu, hogy ki, mikor és hogyan
férhet hozza a szamara sziikséges informaciokhoz, ill. mikor indithat el vagy
nyulhat bele egy vallalaton beliili vagy vallalatok kozotti iizleti tranzakcioba. A
kockazatok kezelése nem szétvalaszthatd az anyagi- ¢és informéacios
folyamatokban valamint az informaciotechnologiaban.

6.5 Tanusitas

A bevezetési projektnek kettds célja van. A miikddd informacidovédelmi iranyitasi
rendszer létrehozasa mellett fel kell késziteni a szervezetet egy filiggetlen -
esetenként kiilfoldi - auditor latogatasara is. Az auditalas altalaban tobb napig tart.
A szabvanyban megadott pontok szerint vizsgaljak a szervezetet, ill. az elkészitett
eljarasokra vonatkozd dokumentaciot. Ez utobbinak a megléte gyakran fontosabb,
mint a logikusan felépitett folyamatok kialakitasa ¢és mikodtetése. Az
informaciotechnoldgia, ill. az informatikai szakemberek tevékenysége a
szabvanycsomagban megfogalmazott filozofia ellenére kiemelt szerepet kapnak
(pl. a help-desk tevékenység eseményeinek napldzasa...). Az egyébként
haromévente ismétlédd kiilsé tanusitast egy — elsOsorban felkésziilést szolgald,
altalaban egynapos — belsd audit eldzheti meg, ami dokumentacio vizsgalatbol és
un. helyszini auditbol all. Célja a hibak feltarasa és orvoslasa, valamint a
»biztonsag-tudatossag” javitasa a szervezeten beliil. Az informaciévédelem az
iranyitasi rendszerrel kozvetlen kapcsolatban nem allé munkavallalok szamara
elsésorban a ,.tiszta asztal, tiszta képernyd” kovetelményét jelenti. ..

A tanusitasok kritikus teriiletei, ill. jellemz6 hibai a kdvetkezok lehetnek:

e nem tisztazott az informaciévédelmi iranyitasi rendszer (Information
Security Management System — ISMS) alkalmazasi teriilete

e nem teljes a vagyontargyak és ezek tulajdonosainak azonositasa
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e nem megfeleld az indoklas a kockazatokhoz (felmérés és kezelés)
kapcsolt - a szabvany mellékletébdl kivalasztott - oOvintézkedések
esetében

e az lizletmenet folytonossag szabalyozasanal kritikus eszkdzok maradnak
ki

e papiralapu adathordozok szerepének figyelmen kiviil hagyasa
® tObbszoros, de eltérd szabalyozasok
e nincsenek feleldsok és hataridok. ..

e formai hibdk (verzidészam, fejléc, oldalszam, datum hianya) a
dokumentacidban

6.6 Kozos elemek a minéség-, kornyezet- és az
informaciovédelem iranyitasi rendszerekben

A szervezetek egyik alapvetd célja, hogy kielégitse partnereinek igényeit. A
kiilonbozo iranyitasi rendszereket és tanusitasi kovetelményeiket leird szabvanyok
ehhez nyujthatnak segitséget. Ko6zos jellemzgjiik a  folyamatkdzpontu
megkdzelités. Mindegyik az ISO 9001 felépitését koveti. A szabvanyok végén
talalhato mellékletek a tartalomjegyzékek pontjait kdvetve ezt a kapcsolatot
részletesen bemutatjadk. A szabvanyalkotok egyik célja, hogy integraltan - a
tobbszords, egymastol eltérd szabalyozast elkeriilve - is bevezetheték legyenek
ezek az iranyitasi rendszerek.

A bevezetés menete és a varhatd eredmények jellege mindharom iranyitasi
rendszer esetében hasonlo;

A helyzetfelmérés soran megismerik, tisztazzak és rogzitik az érintett teriiletekhez
kapcsolédo folyamatokat, ill. ezek szabalyozasat. Ez alapjan keriilnek
meghatarozasra az elvégzendo feladatok.

A rendszer kialakitdsa a szabvanyoknak megfeleld szabalyozott folyamatokat,
atlathatd  szervezetet, mindségkdzponti  és/vagy  kornyezettudatos, ill.
informaciovédelemmel kapcsolatos kockazatkeriilé v. megeléz6 miikodés
alapjainak dokumentalt lefektetését jelenti (kézikonyvek elkészitése).

Az érintett munkatarsak képzésével egy idében folyik a szabalyozasok részletes
kidolgozasa és a mikodési feltételek megteremtése. Ez a kiilsé igényeknek
(partnerek altal tamasztott elvarasok, jogszabalyi eldirasok) torténd megfelelést és
szabalyozott mikodést (reprodukalhatd és dokumentalt termelés/szolgaltatas,
atalakult szervezeti kultira, munkatarsakra lebontott informaciévédelemmel
kapcsolatos feleldsségi korok) hozhatja magaval.
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A kialakitott iranyitasi rendszerek ellenérzése, un. elauditjai és ismétl6do
tanusitdsa magaban hordozza a folyamatos fejlddés lehetdségét és kényszerét.
Mindhérom iranyitasi rendszer bevezetése utan ndéhet a vevok, szallitok, egyéb
partnerek elégedettsége és bizalma. Az ISO 9001 alkalmazédsa esetenként
koltségesokkentést, az ISO 14001 kornyezetkimélé miikodést, az ISO 27001
pedig az informaciok jogosultsagnak megfelelé rendelkezésre allasat eredményezi
(7. ébra).

Kornyezetkozpontu iranyitasi Informaci6biztonsagi e
rendszer irdnyitasi rendszer Mindségiranyitisi rendszer
(MSZ EN ISO 14001) (MSZ ISO IEC 27001) (MSZ ENISO 5001)

o vagyontargyak osztalyozasa

. . ® mindségtervezés
¢s feliigyelete

® kornyezeti tényezok

® jogi kovetelmények
® kornyezetkozpontu iranyitasi

o fizikai és logikai védelem
o informaciobiztonsagi

o croforras-gazdalkodas
® azonosithatosag és

programok kockazatkezelés nyomonkovethet§ség
® kommunikacio o ... ® beszerzés

o vészhelyzetek l o ...

o ...

Kozos kovetelmények:
o célok
o fejlesztési programok
o dokumentaciokezelés
® képzés és belsé audit
® megeldzés
...

7. abra

Integralt iranyitasi rendszer elemeinek kapcsolodasai

7 Informaciobiztonsag és versenyképesség

»Egy nemzetgazdasagban azokat a vallalatokat tekintjiikk versenyképesnek,
amelyek tarsadalmilag elfogadhatd normak betartasa mellett a szamukra elérhetd
er6forrasokat minél nagyobb nyereségfolyamma képesek transzformalni, képesek
a miukodésiiket befolyasolo kornyezeti és vallalatukon beliili valtozasok
észlelésére és az ezekhez valdo alkalmazkodasra annak érdekében, hogy
nyereségfolyam lehetévé tegye tartdos miikodoképességiiket.” (Chikan-Czako-
Zoltayné, 2002.) A meghatarozas a vallalati versenyképesség alapvetd, de nem
kizéarolagos tényezdjének a nyereséges gazdalkodast tekinti. Fontos lehet az
alkalmazkodoképesség is, amelynek egyik fokmérdje lehet a mikodo,
szabvanyokon alapul6 iranyitasi rendszerek megléte.

Szerb Laszlo és szerzotarsa szerint a versenyképesség méréséhez egy minden
részletre kiterjedd, tobbtényezds versenyképességi modellre van sziikség, amely
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szinte minden mérhetd és nem mérhetd szempont szerinti elemzést egyarant
megkovetel (8. abra).

A vizsgaland6 versenyképességi teriiletek a kovetkezok:
e Fizikai er6forrasok
e Vallalati folyamatok
e Innovacid
e Piaci kereslet
e Iparagi verseny

e Emberi eroforras

Halozati kapcsolatok

Fizikai eréforrasok
(technologia fejlettség,
informaciotechnolégia,

beruhazasi és

hitellehetéség)
Halézati k: latok
Hlozafl kapesotato Villalati folyamatok
(kooperacid, szerep az .
firos A . (dontéshozatal,
ellatasi és elosztasi , i
, R L., tudasmegosztas,
lancokban, innovacios , . ,
RO szabalyozas, tervezés)
egylittmiikodés)
N
Versenyképesség
(nyereségesség,
hatékonysag, novekedés)
y y
Emberi eréforras
(képzettségi szint, Innovacio
kiils6 és belsd (termék, tecnologia,
tovabbképzések, a marketing, K+F)
felsdvezetés mindsége)
y
3 v
Iparagi verseny Piaci kereslet
(versenytarsak, a »| (termék egyedisége,
célpiac novekedési piac mérete, vevoi
liteme) igények valtozasa)
8. abra

Versenyképességi modell (elsésorban kis- és kozepes vallalkozasokra; Szerb-Ulbert, 2009.)
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Kiilsd és belsd tényez6khoz egyarant kapcsolhatok az irdnyitdsi rendszerek
kialakitasa. Az iizleti partnerek jogos elvarasa lehet harmadik, kiilsé fél altal
auditalt kornyezet-, mindség- vagy informaciobiztonsagi iranyitasi rendszer
tényleges mikodése (pl. stratégiai beszallitdi partnerség v. kdzbeszerzési eljarasok
feltételrendszere). A jo értelemben vett biirokratikus belsé szabalyozas hianya
vagy a szervezet muikodési zavarai is kikényszerithetik ezek létrehozasat és
miikodtetését.

A hazai vallalkozasok megvaltozott gazdasagi kdrnyezetének néhany jellemzdje:
o vallalkozasok alultékésitettsége
o fizetdképes kereslet csokkenése
e nagyfoku bizalomhiany
e manipulalt globalis téke dominanciaja

Ennek hatasa tobbek kozott a kis és kozepes vallalkozasok a piacrol torténd
kiszorulasaban, a lokalis érdekek hattérbe szorulasaban, és a bovitési torekvések
szamanak csokkenésében jelentkezik.

A vallalkozasok problémainak megoldasat egy racionalisan felépitett, tobb
szempontot is kdvetelményrendszerébe integrald menedzsment rendszer
alkalmazasa is elésegitheti. Ennek hatékonysaga kiilonboz6 gyakorlatorientalt
megoldasokkal tovabb fokozhatd. A versenyképesség biztositasa tehat nem egy
feladatsor mechanikus teljesitését jelenti, hanem a gazdalkodo szervezet stratégiai
céljainak elérését szolgald Osszetett folyamatrendszer menedzselését valtozo
gazdasagi, piaci és kulturalis viszonyok kozott.

A problémak kezelését Magyarorszagon két fontos tényezé befolyasolja; a
bizalomhiany és a szervezeti folyamatok nem ,,egyenszilardsagia” feliigyelete.
Ezek a gondok a meglévé iranyitdsi rendszer(ek) — egyéni igényektdl fiiggd —
informaciovédelem-kozpont atalakitasaval, bovitésével viszonylag egyszeriien
orvosolhatd, még sziikos anyagi eréforrasok mellett is.

A két tényezé jelentdsége nem elhanyagolhatdo, mert kiilon-kiilon torténd
megjelenésiik esetén is képesek befolyasolni a szervezetek piaci jelenlétét,
miikodésének eredményességét.

Az informaciovédelem rendszerbe foglalt alkalmazasa képes jo hatasfokkal
javitani ezen az allapoton.

A szabalyozottsag, a vallalati folyamatok mukodése és feliigyelete, valamint a
visszacsatolas kapcsolatrendszere meghatarozza a megfeleld miikodést az
értékteremtési lancban. A ,,szabalyozasi korben” fontos, hogy a dontési pontokon
rendelkezésre all-e sziikséges és elégséges informacio. A  vallalati
informaciorendszer miikodése utal arra is, hogy a vezetés képes-e a szervezet
mitkodésével kapcsolatos relevans tényezoket gytijteni, kivalasztani és realisan
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értékelni, valamint az ebbdl nyert kdvetkeztetéseket az érintettekkel megosztani
(Labodi-Nahlik, 2008).

A piaci szereplok kozotti bizalomhidny, mely a tarsadalom felszine alatt
meghuzodd moralis valsagbol eredeztethetd. Ennek kezelése hosszu folyamat,
melynek eredményei nagyon ritkan érhetdek tetten. Kezelésiik azonban a gazdasag
miikddése szempontjabol meghatarozoé jelent6ségii.

A profitorientalt szervezetek tevékenységeiben alapvetd fontossagii a vevéi
igények és a piaci kdvetelmények ismerete. Ebben jelentds szerepet kell kapnia a
partneri bizalom megszerzésének és megtartasanak. JO példat jelenthet az a
versenyelnyt szerzett, takaritast végzo vallalkozas, amely alkalmazottaival
szembeni kdvetelményeit és a munkavégzés koriilményeit a potencialis megbizok
igényei szerint alakitotta ki, figyelembe véve az informaciovédelem szempontjait
is. Itt a védendd érték, informacio nem a szolgaltatd vallalkozas birtokaban van. A
vevik, iigyfelek felé iranyulé kommunikaicié tartalmazza a megbizhatésagra
utalé elemeket. ,Minket valassz, mert mi megbizhatok vagyunk...!” A
megszerzett versenyelényt meg is kell tartani...! Bizalmi termékek vagy
szolgaltatasok piacan elszenvedett presztizsveszteség rombolod hatasi lehet a
tarsasag hosszl tavl terveire vonatkoztatva. Nem elég a kommunikacioban
megjeleniteni a biztonsagot, hanem fenn is kell tudni azt tartani a tartds
versenyel6ny érdekében.

8 Kis- és kozepes vallalkozasok (KKV)
informaciobiztonsaga

A kis- és kozepes vallalkozasok ,,meghatarozast” az Eur6pai Unié gyakorlatahoz
igazodva 2004. évi XXXIV. torvény szabalyozza. A mikro- és kisvallalkozasok
kategoériahatarainak bemutatasat atlépve, a tanulméany szempontjabol 1ényeges
megallapitas, hogy kozepes vallalkozasnak tekinthetd az a cég, amelynek az
alkalmazotti 1étszama nem haladja meg a 250 f6t, éves nettd arbevétele kevesebb,
mint 50 millié eur6, valamint a mérleg-f6dsszeg maximum 43 millié eur6. A
tényleges magyarorszagi KKV szektorban - egyéni- és mikro-vallalkozasokat
leszamitva - kozel 30 ezer vallalkozas van. Szamos hazai és nemzetkozi felmérés
bizonyitja, hogy a vallalatok nem foglalkoznak megfeleld stllyal az informatikai-,
ill. informéacidbiztonsaggal.

A helyzet kiilondsen a kis- és kozepes vallalkozasok (KKV) esetében lehangold
(Symantec SMB Disaster Preparedness 2011). Uzleti kdrnyezetiik és a veliik
szemben tamasztott elvarasok gyorsan valtoznak, rdadasul az ilyen szervezetek
méretiilkb6l  adéoddéan  rugalmasabbak, mint a  nagyvallalatok. Az
informaciovédelmi tevékenységiik (ill. annak hianya) kisebb kockazata ugyan, de
allando feliigyeletet és megtjulast igényel. A fizikai biztonsag, ill. védelem a
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megfeleld kornyezet kialakitasat jelenti, a szandékos vagy vétlen karokozas ellen,
ill. katasztrofahelyzetben.

A logikai biztonsag, ill. az ehhez kapcsolodd operativ védelem teriiletei a
kovetkezok:

e adatvédelem (személyes és iizleti adatok)

o alkalmazas szintii védelem (napldozas)

e hozzaférési és jogosultsagi rendszerek

e mentési és archivalasi rendszerek

o kiilso és bels6 halozat kozotti kapesolat szabalyozott mitkddése
o az IT eszk6zok szoftveres védelme (pl. virus ellenérzés)

o vészforgatokonyvek katasztrofahelyzetekben

A fizikai és logikai kockazatok mellett ma mar kiilon veszélyforras lehet az ember
is (Id. 9. fejezet). A humén biztonsag kérdései az elmult iddszakban
felértékeldodtek (pl. elbocsatott munkatarsak megtorlasai, képzetlenségbdl adodo
mitkodési zavarok), de a KKV-k nem helyeznek megfelel sulyt erre a teriiletre.
Az Eurodpai Unié egy szakmai szervezetének (ENISA) ,,Hogyan ndvelhetd az
informaciobiztonsagi tudatossag” cimii kiadvanya kommunikacios segitséget ad a
vallalatok szamara. A dokumentum kiilon kitér a KKV-kat érinté akadalyokra és
az ilyen kiadvanyoknal megszokott kritikus sikertényezdket is megfogalmaz.
Fontos megértetni az alkalmazottakkal, hogy az informacidbiztonsag nemcsak a
vallalati informatikusok feleldssége... A biztonsagtudatossag kialakitasa talan a
legkevesebb pénziigyi eréforrast igényli, de nem egyszeri feladat, hanem
folyamatos oktatast és ,,karbantartast” kivan.

Mit tehet egy KKV ha informaciobiztonsagot szeretne és alig all rendelkezésre
ehhez sziikséges er6forras? Andy Horn javaslatainak atdolgozasaval,
kiegészitésével probaljuk megadni a valaszt (Andy Horn, 2009)

1. Legyen a vallalatnal elfogadott informaciobiztonsagi politika!
Hatarozzuk meg, hogy milyen iizleti informaciok fontosak szamunkra és
kiknek, milyen modon kell ezeket elérni!

2. Vizsgaljuk at kockazati szempontbol iizleti folyamatainkat! Jeloljiink ki
szervezeti egységenként informaciobiztonsagi feleldsoket!

3. ,,Kozpontositsuk” a szoftverbeszerzést! Az alkalmazasokat hasznalatba
vétel elbtt teszteljiik és ellendrizziik (ez kiilondsen igaz az ingyenesen
letdltheté megoldasokra...)!

4. Legyen naprakész leltar az IT eszk6zokr6l és az adatbazisokrol!
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5. Tajékoztassuk — akar formalis oktatds révén is - az alkalmazottakat az
Oket érintd informaciobiztonsagi feladatokrol és felelosségiikrol!
Torekedjiink a ,.tiszta asztal, tiszta képerny4” szabaly betartatasara!

6. Alkossunk és vezessiink be informaciokezelési szabalyokat, kiilondsen a
bizalmas személyes és iizleti adatok esetében!

7. Forditsunk figyelmet a fizikai biztonsagra, az IT eszk6zok tarolasara és
illetéktelen személyek hozzaférésének megakadalyozasara!

8. Biztositsuk az iizletmenet folytonossagat krizis- vagy katasztrofa
helyzetben is! Taroljuk a fontos ilizleti adatokat és alkalmazasokat
redundansan, akar kiils6 szolgaltatd igénybevételével is!

9. Ismerjik meg és hasznaljuk ki az alap- és alkalmazoi szoftverek
informaciovédelmi lehetdségeit (pl. naplozas, titkositas)!

10. Védjik az IT-t ¢és kommunikdcidos rendszereinket rosszindulat
szoftverek és illetéktelen behatolas ellen (pl. antivirus-, spamsziiré- és
kémprogram elleni alkalmazasok)!

9 Informaciobiztonsag az ellatasi lancokban

A vallalatok kozotti {izleti tranzakcié-, ill. informaciokezelés létfontossagu a
hosszii tava egyiittmi{ikodés, a stratégiai partnerkapcsolat szempontjabol. A
résztvevok kommunikacios viselkedésének meghatarozo jellemz6i a mindség, az
informacio-megosztas és a részvétel. Az ellatasi lancban kézremiik6dd, dnalldoan
gazdalkodo szervezetek halozatot alkotnak, amelynek jellemzdi az egyiittélés, az
egylittmikodés, a kooperacid, a hosszu tava elkotelezettség, a kozos értékrend, a
kolcsonds egymasra hatas és a kdzremiikodoé gazdalkodo szervezetek folyamatos
interakcioja. A cégek informacids rendszerei ezért atlépik a vallalati hatarokat,
biztositva az ellatdsi lancban stratégiai szovetséget koté vallalatok
egyittmikodését. A sajatos vallalati kultarak, az ellatasi lancban betoltott eltérd
szerepek, a valtozo iizleti érdekek és a kiilonboz6é informaciodtechnologiak nehézzé
tehetik a hatékony integraciot, ugyanakkor az informacidbiztonsag alapvetd
fontossagu az ellatasi lanc elemei kozott 1étrejovo kapcesolat 1étrehozasaban és
miikodésében.

Az ellatasi lanc értékteremtd folyamatok és erdforrasok Osszehangolt rendszerét
jelenti, amely tobb vallalatot érintve az alapanyagok beszerzésével kezdddik és a
végtermék fogyasztohoz torténd eljuttatasaval fejezédik be. Részét képezik a
beszallitok, a gyartok, logisztikai szolgaltatok, raktarak és a disztribucios
folyamatok egyéb szerepldi is. Miikodését elsdsorban a végsd fogyasztok igényei
hatarozzak meg, kozos érdekeltséget teremtve a lanc résztvevoi szamara.
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Az amerikai Supply Chain Council (SCOR modell) altal megfogalmazott
definicio alapjan az ellatasi lanc minden olyan tevékenységet magéaban foglal,
amely a termék eldallitasaval és kiszallitasaval kapcsolatos, a beszallito
beszallitojatol kezdve a végsd fogyasztoig bezardlag.

Az 5 6 folyamat, amely meghatarozza az ellatasi lancot

1. tervezés (a kereslet-kinalat elemzése és a termékek, ill. szolgaltatasok
eléallitasanak mindségi, mennyiségi €s idérendi meghatarozasa)

2. beszerzés (alapanyag, alkatrész és kooperacids szolgaltatasok)
3. gyartas (alkatrészgyartas és szerelés)

4. kiszallitas (készletezés, rendelés-feldolgozas, elosztas, valamint a végso
fogyaszto kiszolgalasa)

5. visszaszallitas (hibas, felesleges és karbantartand6 termékek kezelése, ill.
vevoszolgalati tevékenység)

A vevéi igények kielégitésére hatassal lehet, ha az ellatasi lancot alkotok kelld
hatékonysagu informécidkezeld rendszert alkalmaznak. Ennek eredményeként
nem az egyedi szervezetek diszkrét eredményei Osszegzddnek, hanem az
er6forras-allokaciobol adodoéan a gazdalkodas kiilonbozd teriiletein szinergikus
hatasok alakulnak ki. Az ellatasi lanc menedzsmentje a vallalatok tudatos
egyiittmikodését jelenti. Elfogadjak, hogy annak léte versenypoziciojuk javulasat
eredményezi. A lanc tagjai hajlandok lemondani sajat, rovidtava elényeik
érvényesitésérdl a teljes lanc optimalis mikodésének érdekében. A vallalatok
bels6 logisztikai és informacids rendszerei nélkiilozhetetlenek a vallalatok kozotti
folyamatok koordinalasahoz (Mentzer et.al, 2001).

A vevéi igények- és azok kielégitésében jatszott szerepek ismerete, valamint a
nem teljesitésb6l az ellatasi lanc miikodésére vonatkoztathatéan szarmazod
hatranyok tudatositasa ugyanakkor hozzajarul az ellatasi lancot alkoté gazdalkodo
szervezetek elkotelezettségének kialakulasahoz. A folyamatosan valtozo
gazdasagi kornyezetben ma a gazdalkodd szervezetek szamara rendkiviili
jelentdséggel bir az, hogy egy értékalkotd halozat részeként lehetdségiik nyilik
kornyezetiik iranyitasi struktirainak befolyasolasara (Chikan-Gelei, 2005.).

Az ellatasi lancok kialakitasa és mikodtetése két lehetséges uton valosulhat meg.
Az els6 esetben egy domindns vallalat képes iranyitani az egész lanc
feltételeket. Igaz ez az informacids rendszerek esetében is. A beszallitok eldzetes
mindsitéséhez hozzatartozik a megfeleld IT infrastruktira meglétének és
alkalmazhatosadganak ellenérzése. A masik esetben egy tényleges stratégiai
szovetség jon létre az ,egyenldé” partnerek kozott. A résztvevok viszonylag
hosszabb tavon kivannak egyiittmiikodni a kolcsonds elonyok érvényesitése
érdekében, de nehezebben tudjak az ellatasi lanc miikodését optimalizalni a mégis
megjelend egyéni érdekek alapjan.
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9.1 Az informacio megosztasa az ellatasi lancokban

Az ellatasi lancok minimalis szinten torténé miikddéséhez néhany alapvetd
vallalati adatot mindenképpen sziikséges a tobbi résztvevl szamara biztositani
(készletszintek, értékesitési adatok és eldrejelzések, vevoi rendelések allapota,
termelési és szallitasi litemezések, kapacitasadatok). Itt a vallalat altal eldirt belsé
informaciobiztonsagi kovetelményekrél vilagos, dokumentalt tajékoztatast kell
adni az ellatasi lanc t6bbi tagjanak.

Az integracid egy magasabb szintjén mar kozds, integralt informacids
rendszereket is hasznalnak. Az ellatasi lanc tagjai ,,szabadon” hozzaférhetnek a
termékek, vevok, beszallitok €s piaci helyzetre vonatkozo informaciokhoz is. Sok
esetben megismerhetik a tarsak bels¢ vallalati folyamatait és korabban titkosnak
tartott adatait (Lorincz, 2008). Empirikus felmérések alapjan megallapithatd, hogy
az ellatdsi lancban szerepld vallalatok szamanak novekedésével és
informaciotechnologiai integracio fokozodasaval, valamint az informacio
megosztasaval emelkedik az informatikai incidensek szama (Smith et.al. 2007).
Ilyenkor koz6s informaciobiztonsadg iranyitasi rendszerek kialakitasa sem
elképzelhetetlen. Az  ellatdsi lancok ma mar nem  miikddnek
informaciotechnoldgia nélkiil. A résztvevd vallalatok szamara fontos, hogy a
bemend er6forrasok milyen csatornakon (beszallitokon) keresztiil milyen
feltételekkel és koltségekkel érkeznek, ill. mi torténik a kimend ,termékekkel”,
milyen kdzvetitdkon keresztiil jut el a végsé fogyasztoig. Az az ellatasi lanc lesz
sikeres, amely gyorsabb, megbizhatobb, karcsibb és kisebb koltségli, mint a
versenytarsai.

9.2 Az ellatasi lancok kockazata

Az ellatasi lancok kockazatat tekintve a szakirodalom egységes allaspontot
képvisel. Az ellatasi lanc kockazata olyan potencialis események, zavarok
bekovetkezése az ellatasi lancon beliil és annak kdrnyezetében (akar piacan is...),
amelynél veszélybe keriil a vevdi igény kielégitése, vagy a vevo biztonsaga is. A
hagyomanyos kockazati megfontolas (a bekovetkezd kockazati tényez6bol
szarmazd kar nagysaga és a kockazati esemény valoszinlisége) helyett, ill. mellett
bevezették a ,,sebezhetdség” fogalmat.

A kockéazatokat, ill. az ellatasi lancok sebezhet6ségét eredetiik alapjan 5 csoportba
lehet sorolni (Christopher Peck, 2004)

1. értékteremtd folyamatok zavarai (gyartas, beszerzés, raktarozas, szallitas,
litemezés)

2. ellendrzés (annak hianya, ill. hibéja)

3. piaci igények (informacidhiany, kiszamithatatlansag, varatlan
események)
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4. beszallitok (megbizhatatlansag, kapacitashiany, vis maior)

5. kornyezet (gazdasagi-, politikai események, balesetek, természeti
katasztrofak)

Ezt tovabbi két kockazat ,forrds” egésziti ki. A belsé vallalati szervezet (6)
szintén sebezhetd, ha az nem felel meg a kialakitott értékteremté folyamatoknak
¢és nem jol hasznalja az informéacids rendszereket. Az ellatasi lanc tagjai kozott is
elé6fordulhatnak egyiittmiikddési zavarok mind az informacio-, mind az
anyagaramlasban. A tobb 6nalld vallalatbol allo haldzat (7) is kockazati tényez6t
jelent (9. abra — Smith et.al. 2007).

BELSO l—>]
BESZALLITOK (4) ERTEKTEREMTO
FOLYAMATOK (1)
K\‘ ?

J
ELLENORZES (2) SZERVEZET (6)

"B" VALLALAT

PIACI IGENYEK
3)

e
VALLALAT

[—4

"HALOZAT" (7)

KORNYEZET (5)

— A TERMEKEK FIZIKAI ARAMLASA
- > INFORMACIOS KAPCSOLAT
9. abra

Az ellatasi lancok kockazat-forrasai

Az ellatasi lancok integralt informacidés rendszereinek kockazatkezelését
informaciotechnologiai oldalrél is megkozelithetjik. A fizikai védelem a
megfeleld kornyezet és informaciotechnologiai infrastruktira kialakitasat jelenti a
kornyezeti artalmak és a szandékos, vagy véletlen karokozas ellen.

A logikai vagy ,izemeltetési” védelem kiterjed az 0sszekotott haldzatokra, az
alkalmazott alapszoftverekre (operacidos rendszerek ¢és adatbazis-kezeldk), az
alkalmazasokra (pl. ERP és EAM rendszerek) valamint a tarolt adatokra.
Meghatarozzak a munkavégzés modjat (pl. naplozasi szabalyok, virusfert6zés
elleni tevékenység), megadjak a felhasznalok jogosultsagat és illetékességét.

A szabalyozasi munka eredménye dltalaban Uzletmenet Folytonossagi Terv
(Business Continuity Plan) és Katasztrofa-elharitasi Terv (Disaster Recovery Plan)
lesz. Az elobbi az iizleti folyamatokat tdmogatdé informatikai eréforrasok
meghatarozott idében és funkcionalis szinten torténé rendelkezésre allasanak
biztositasa, valamint varatlan esemény altal okozott karok minimalizalasarol szol.
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Az utdbbi helyettesité megoldasokat ad meg sulyos karokat és az informatikai
szolgaltatds meghitisulasat okozd események bekovetkezésére. A cél, hogy a
negativ hatdsok minimalizalhatok legyenek és az eredeti allapot visszaallitasa
elfogadhato koltségek mellett, gyorsan megtdrténhessen.

9.3 Logisztikai informacios rendszerek

Az tlzleti életben hasznalt vallalati informacids rendszerek csoportositisa a
szakirodalomban mar kikristalyosodott (Laudon-Laudon, 2006). Ez a
csoportositas kisebb kiegészitéssel az ellatasi lancok teriiletén is alkalmazhato.

A tranzakcié kezel6 rendszerek a vallalati és vallalat-kozotti értékteremtd
folyamatok soran keletkezd adatok rogzitésére, feldolgozasara és tarolasara
szolgalnak (rendelés felvétel, raktargazdalkodas, kiilsé és belsd szallitas,
készletkovetés, termelésiranyitas, beszerzés). A vezetdi munkat a dontéstamogatd
és vezet6i informacios rendszerek tamogatjak, amelyek tobbek kozott a tranzakciod
kezel6 rendszerekben tarolt adatokbdl nyujtanak operativ dontésekhez Osszesitett
informaciokat. Az anyagsziikséglet- és gyartasi er6forras-tervezé rendszereken tul
megjelennek a kiilonb6zd szallitdsi utvonal és rakomany optimalizacioval
foglalkozo alkalmazasok ¢és a strukturdlis dontésekhez segitséget nyujtd
szimulaciés megoldasok is. Az ellatasi lancokban fontosabb a teljes haldzat
hatékony miikddése, mint a tagvallalatok egyéni er6forras felhasznalasi optimuma.
Ez esetenként kozos informacidés rendszerek iizemeltetését is jelentheti... Erre
készteti a vallalatokat a Voluntary Interindustry Commerce Standards Association
altal kifejlesztett ellatasi lancok tagjai kozotti egyiittmikodést tamogatd
»Collaborative Planning, Forecasting and Replenishment” (CPFR)
folyamatmodell is. A sziikséglettervezés alapja a végsé fogyasztoi igény. A
modellt alkalmazasa egy konszenzuson alapuléd eldrejelzést eredményez, amely
azutan meghatarozza a disztribucio, a termelés €s a beszerzés tagokra is lebontott
terveit. Az ellatasi lanc tagjai torekednek arra, hogy az elérejelzés alapjat szolgalod
adatok minél pontosabbak legyenek. A kozds kockazatkezelés és a komplex
»ellatas”  biztonsagot add védelmi tevékenység sziikségszerliség. Ennek
szabalyozasaban nyujthat segitséget az ISO 28000-es szabvanycsomag, amely az
ellatasi lancok biztonsag-iranyitasi rendszerére vonatkozd kovetelményeket
tartalmazza.

A taktikai és stratégiai dontésekhez sziikséges multbéli adatok sokszor olyan
adatpiacokbol vagy adattarhazakbol szarmaznak, amelyek tisztitott és
redundancia-mentes adatbazisok. Ezek alapjai lehetnek a kiilonbozd iizleti
intelligencia alkalmazasok felhasznalasanak is.

Az ellatasi lancok szempontjabol kiemelt fontossagli a kommunikacio kérdéskore.
A kommunikacios rendszer alapjat az automatikus azonositd rendszerek képezik
(vonalkod, szabvanyos aruazonositas, radidfrekvencias azonosités), de ide tartozik
a tagok kozotti kapcsolattartast megvalosito  kommunikacids technikak is
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(elektronikus adatcsere, értéknoveld halozatok, Internet, globalis helymeghatarozo
rendszerek) Ezek tobbnyire szabvanyokhoz és ajanlasokhoz kotott megoldasok.
Ezen belill kiemelt szerepet kapnak az un. értéknoveld halozatok. A kiilonbozo
kommunikaciés szabvanyok kozds alkalmazasa teljesitményjavulast hozhat az
ellatasi lancban, de a tagok eltér6 szerepe, funkcidja miatt sokszor a
szabvanyositas indokolatlan kotottségeket is okozhat. Az értékndveld halozatok
kiilonboz6 szabvanyu, egymassal nem kompatibilis tranzakcids iizeneteket
»forditanak le, ill. at” és tovabbitjak azokat az ellatasi lanc tobbi tagja felé.
(Gyakorlatilag értéknovelé halozatnak tekinthetdé a kiilsd, harmadik fél altal
iizemeltetett EDI rendszer is...)

Az ellatasi lanc tagjai szamara fejlesztett ,.egyéni” vallalati informacios
rendszerekben, ill. a teljes halozat szamara készild integralt alkalmazasokban
ilyen éles hatart hizni a részrendszerek kozott nem lehet. A tranzakcid kezelés, a
dontéstamogatas és a kommunikacié egymastol elvalaszthatatlan.

9.4 Az informaciobiztonsag iranyitasa az ellatasi lancok
szereploinél

A stratégiai iizleti partnerek kivalasztasanal ma legalabb olyan fontos a stabil,
megbizhatd IT alapokon nyugvo kapcsolattartasi lehet6ség, mint a megvasarolt
termék v. szolgaltatds ara és mindsége, valamint a leellendrizhetd referenciak
megléte. Az ISO/IEC 27001-es szabvany célkitlizéseit, valamint az auditalashoz
sziikséges gyakorlati uUtmutatét végig elemezve szamos teriileten kell a
kockazatokat kezelni.

Egy informacios rendszerek kolcsonds, de természetesen korlatozott hasznalatat is
megengedd {izleti kapcsolatban alapvet6, a partnerekkel egyetértésben
megfogalmazott elvarasok lehetnek a kovetkezok:

e a titoktartdsi nyilatkozat elkészitése ¢és mindkét fél altal torténd
elfogadasa

o a fizikai beléptetés szabalyozasa (egyszeri vagy rendszeres lehetség...,
engedélyezés és visszavonas rendje)

e a megfeleld jogosultsagi rendszer kialakitasa (jelszavak kiadasa és
érvénytelenitése, a hozzaférés korének tisztazasa)

e az informacid tovabbitas és hordozds szabalyainak megallapitasa (pl.
masolatok készitése, a megsemmisités kérdése...)

e az alarendelt szerz6d6 partner felelosségvallalasa a sajat alkalmazottaiért
(pl. hozzaférésre feljogositott személyek névsoranak atadasa...)

e csak a sziikséges és elégséges adatok/informaciok biztositasa a partnerek
szamara

278



Dr. Michelberger Pal - Labodi Csaba
Villalati informaciobiztonsag szervezése

e informatikai  outsourcing  szabalyozasa (a  szervezet egyes
informaciofeldolgozasi feladatait egy masik szervezet latja el, és emiatt
hozzafér  halézati  elemekhez, adatbazisokhoz és  szoftver-
alkalmazasokhoz...)

e az egyiittmiikodés soran bekdvetkezett karos események (incidensek)
tapasztalatainak lesziirése, a hibaelharitas raforditasainak szamszerisitése
és a felel6sség egyértelmli megallapitasa

o formalis eljarasok lefolytatasa, ha valamelyik fél alkalmazottai megsértik
a megallapodasokat

e informacios rendszer kozos kialakitasa esetén a fejlesztés soran és a napi
miikddésben hasznalt IT eszk6zok egyértelmii elkiilonitése

e az lzleti kapcsolat fenntartdsaban nélkiilozhetetlen szoftverek
szabalyozott, irott megallapodasok alapjan torténé atadasa (pl. banki
rendszerekkel torténd kapcsolattartas)

e az elektronikus kereskedelem (EDI is...) és levelezés biztonsaganak
szabalyozasa kiilonds tekintettel az lizleti tranzakcids adatok, ill. az
iizenetek hitelességére, titkossagara és sértetlenségére

e az clfogadott feltételek és kovetelmények irasba foglalasa a késébbi
jogvitak elkertilése miatt...

Az informaciobiztonsagi iranyitasi rendszer kiépitésének célja a partnerek
elvarasainak, a vonatkoz6 hazai és nemzetkdzi eléirasoknak megfeleld mitkodés
és az informaciobiztonsdg megteremtése, az adatok és informaciok
sértetlenségének, bizalmassaganak megérzése, ezek rendelkezésre allasanak
biztositasa. Minimalizalhaté legyen az esetlegesen bekovetkezd iizleti kar és
biztositani tudjuk az tizletmenet-folytonossagot.

Az informaciobiztonsagi irdnyitds rendszer bevezetése az ellatasi lancokban is
projektszerlien torténhet, amelynek lépéseit (informaciovédelmi atvilagitas,
kockazatértékelés és elemzés, dokumentalas, a rendszer kialakitasa és elinditasa)
az 5. és 6. fejezet részletesen targyalja.

10 Az informaciobiztonsag emberi tényezoi
(informaciobiztonsagi tudatossag)

A szervezeti informaciobiztonsagot fenyegetd kockazatok jelentés része emberi
tényez6. Ezeket teljes mértékben kikiiszobolni nem lehet, de j6 huméan eréforras
politikaval csokkenthetdk. A munkavallalok kivalasztasanak, alkalmazasanak és
kilépésének szabalyozasaba informaciobiztonsagi szempontokat is be lehet, ill.
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kell épiteni. Figyelembe vehetd a korabban megszerzett informatikai képzettség, a
megbizhatdsag, az életkor és a munkakdrnyezet valamint a folyamatos képzések
elfogadasi képessége.

10.1 A képzettség

Egy szervezet informacidés vagyonat altaldban nem a szandékos karokozas
fenyegeti leginkabb, hanem az informaciobiztonsagi tudatossag hianya (ENISA), a
meggondolatlansag, a  képzetlenségb6l adodd  bizonytalansag ¢és a
betarthatatlannak tliné vagy nem kell6en ismert tigyviteli szabalyozas.

A szabalyozando teriiletek elsdsorban az Internet munkahelyi hasznalatat érintik:

e bongészés és letoltés (illegalis tartalmak megjelenése a szervezeten
beliil)

o kozosségi oldalak latogatasa (bizalmas vallalati adatok publikussa tétele),
e clektronikus levelezés (cimzett egyértelmii azonositasanak hianya)

e azonnali lizenetkiildés (instant messaging services), ill. csevegés
hasznalata magancéli kapcsolattartasra

Az informatikai képzettségi szintek kiilonb6z6 informaciobiztonsagi kockazatokat
hordoznak magukban.

A képzetlen  felhasznald nem  képes még a  legegyszeriibb
informaciotechnologidhoz kapcsolhato feladatokat sem ellatni.

Az alapszinti informatikai ismeretekkel bir6 munkavallalo el6képzettséget nem
igényl6 irodai alkalmazasokat képes hasznalni, de ujszerli vagy Osszetett feladatok
esetén gyakran bizonytalan és bizalmatlan.

A formalis képzéseken (pl. ECDL, ERP) részt vett, ,.k6zépszintli” ismeretekkel
bir6 felhasznald készségszinten hasznalja az 6 munkateriiletét lefedé vallalati
alkalmazasokat. Sokszor képes kisebb rendszerhibak elharitasara. A
magabiztossag azonban kockazati tényez6t jelent, hiszen tulértékelheti sajat
képességeit (pl. indokolatlan adatbazis modositas).

A kiemelt tudasu felhasznald (sok szervezetnél 1n. kulcsfelhasznalo)
részteriilteken szinte rendszergazdai ismeretekkel bir, sokszor ismeri az
alkalmazasok alatt futé adatbazis-kezeld és operacids rendszerek miikodésének
néhany elemét. Sajat teriiletén felismeri az alkalmazashibakat és képes azokat
6nalloan kijavitani. Ennél a csoportnal a figyelmetlenség és a gondatlansag jelenti
(pl. bizalmas vallalati informaciok hibas e-mail cimre torténd tovabbitasa, nem
elfogadhato jelszokezelés).
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10.2 Generacios kérdések

Az informaciobiztonsag emberi tényez6i kozott nemcesak a képzettség, hanem a
generacios kiilonbségek is szerepet jatszhatnak. A szociolégusok és a marketing
szakemberek szerint a mai munkavallalok sziiletésiik alapjan harom jellegzetes
csoportba sorolhatok (Lancastar-Stillmann, 2005)

e un. ,.baby boom”-o0sok (1946 és 1965 kozott sziiletettek)
» X generacio (1965-1980 kozott jottek a vilagra)
* Y generaci6 (1980 utén sziilettek)

Bar nehéz altalanosan elfogadott szabalyokat megfogalmazni, de mindegyik
korosztalyra mas-mas informaciobiztonsagi kockazat jellemzé, mas-mas
szabalysértéseket kovetnek el.

A ,baby-boom”-osok demografiai robbanas részesei, altalaban szeretik
munkajukat és lojalisak cégiikhoz. Kevésbé tudnak alkalmazkodni az
informaciotechnologia fejlédéséhez, ezért technikai €s tudasbeli hidnyossagaik
lehetnek.

Az X generacié tagjai szeretik a fiiggetlenséget, azonban gyakran fasultak és
cinikusak. Rosszindulatbdl is okozhatnak kart. A biztonsagi eldirasokat gyakran
figyelmen kiviil hagyjak a hatékonyabb munkavégzésre hivatkozva.

Az 'Y generacio, altalaban joindulati és fogékony az informacidtechnologia irant,
de eredménytelenség esetén tiirelmetlenné valhatnak. A munkahelyen leginkabb
6k keresnek fel kockazatosnak tind honlapokat. Gyakran sajat mobil eszkdzokre
toltenek le - természetesen titkositas nélkiil - bizalmas vallalati adatokat.

A generacios kiilonbségeket, a korcsoportok sajatossagait tehat figyelembe kell
venni az informaciévédelem szabalyozasa estén is (Kelemen, 2008).

10.3 Munkakornyezet

A mobil eszkdzok mindennapos hasznalata, az otthoni internetes kapcsolatot
kihasznalé munkavégzés vagy az ergonomiailag nem megfeleléen kialakitott
munkahely szamos biztonsagi kockazatot is felvet.

Az elveszitett/eltulajdonitott eszkdzokon tal értékét tekintve sokkal jelentGsebb
veszteség lehet a tarolt adatok elvesztése vagy illetéktelen kezekbe keriilése.

A rossz munkakoriilmények, figyelemmegosztd kornyezeti hatasok rossz iranyba
befolyasolhatjak a biztonsagi intézkedések betartasat €s a pontos munkavégzést.

A munkavégzés befejezése utan is gondoskodni kell a kiilonbozd alapu

rrrrrr

eléforduld probléma, hogy az egy helyiségben dolgozo kollégak egymas
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jelszavaval lépnek be a vallalati alkalmazasokba, férnek hozza a vallalati
adatbazisokhoz. A gyorsabb munkavégzés ,.érdekében” a kozelebbi vagy éppen
»szabadon 1év6” hozzaférési pontot valasztjak és nem ,,bajlodnak” a kilépés és a
belépés jelszavakkal védett folyamataval.

Informaciobiztonsagi kockazatot jelenthet a hagyomanyos telefonbeszélgetések
lebonyolitasa is. Nem megfelelé kornyezetben (zajterhelés, fokozott munkatempo)
elmaradhat a hivo vagy hivott fél egyértelmi azonositasa.

10.4 Informacidtechnoldgiai és informaciobiztonsagi képzések

Az informatikai beruhdzasok leggyakrabban elmarad6 része a felhasznalok
megfeleld ,,betanitasa”. Az oktatdsok gyakran nem veszik figyelembe a szervezeti
egységek sajatossagait, a felhasznalok eltéré alapképzettségét és a generacios
sajatossagokat. A szakmailag kivaloan megfeleld rendszergazda nem biztos, hogy
oktatas-modszertani kérdésekben is hasonloan jol felkésziilt. Gyakran elmaradnak
a napi rutin mellett megkopo informacidovédelmi tevékenységgel kapcsolatos
»{Tissit6” képzések és szinte tabunak szamit az elsajatitott ismeretanyag
szamonkérése.

Az informacidtechnologiai valtozasokbol adddo szabalyozas-modositdsok nem
jutnak el azonnal az érintettekhez.

11 Egy folyamatszemléletii szervezeti biztonsagi
modell

A sikeres szervezeti miikodés alapja a tudatos kockazatvallalas és -kezelés. Az
izleti szervezeteknek olyan kockazatkezelési rendszerre (Enterprise Risk
Management — ERM) van sziikségiik, amely

e azonositja és kezeli a kockazati tényezoket

e az egész szervezetre és a befogado kdrnyezetre is kiterjed
e révén a vezetok a teljes kockazati profilt atlatjak

e segiti a stratégiai és operativ dontéshozatalt

Igy megalapozhaté a vallalati (szervezeti) folyamatok védelme és elérheté a
folyamatok biztonsaga.

Folyamatbiztonsag olyan allapotnak tekinthetd, ahol az elSirt bemenetek
(folyamat végrehajtasahoz sziikséges er6forrasok) biztositasa utdn a folyamat
tevékenységeit végrehajtdo szervezeti egységek az el6irt id6ben megfeleld
mennyiségli és mindségli kimenetet (termék, szolgaltatds, informacid) nyujtanak
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és zavar esetén a folyamat normal mikodése a lehetd legkisebb eréforras
raforditassal és a legrovidebb id6 alatt helyreallithato.

Az eddig targyalt szabvanyok és ajanlasok tobbségiikben folyamatkdzpontuak, de
altalaban a gazdalkodo szervezetek egy-egy funkcionalis teriiletére vonatkoznak.

Minden szervezeti folyamat végrehajtasahoz er6forrasokra van sziikség, amelyek
koziil kiemelkedik — az értékteremtd és kiszolgald folyamatok egyik alapvetd
feltétele — a megfeleld idGben és helyen, a jogosult személyek szamara biztositott
informacio. Ezért lehet az alapja egy egész szervezetre vonatkozd biztonsagi
modellnek az informaciobiztonsagi iranyitasi rendszer kialakitasa. Az ligyvitel
(workflow) szabalyozasaval — ill. miikodési zavar esetén annak helyreallitasaval —
megteremthetjiik a szervezet ,,virtualis miikodésének” biztonsagat.

A vallalatok miikodésében kiemelt szerepet kaphat a virtualis véllalati modellt
(vallalati informaciés rendszert — pl. ERP, EAM) alkalmaz6 felhasznalo
munkakori feladatainak meghatarozasa. Milyen adatokat rogzithet, modosithat,
torélhet, ill. kérhet le és milyen tranzakciokat kezdeményezhet... A felhasznalok
elore kialakitott — biztonsagi szempontokat is figyelembe vevé — poziciokat
toltenek be (Kern et. al, 2002.). Ennek kezelését (munkakor analizis, -tervezés, -
iranyitas és -karbantartas) hivja a szakirodalom un. szerep életciklusnak (role life-
cycle; 1d. 12. fejezet).

Az informaciobiztonsag — mint allapot — megteremtése utan vagy mellett
kovetkezhetnek a tovabbi ,részteriiletek” (emberi eréforras, kdrnyezet, termelés,
belsé logisztika, ellatasi és értékesitési lancok, infrastruktira, K+F) biztonsagi
szabalyozasa. Az ott értelmezett logikai, fizikai és szervezeti biztonsag fogalma a
tobbi teriiletre is kiterjeszthetd. A logikai védelem alatt az adatok integritasanak
biztositasat, a virus- és szamitogépes behatolas-védelmet és titkositasi eljarasokat
értjik; a fizikai védelemhez tobbek kozott a beléptetést, sziinetmentes
energiaellatast, térfigyelést, tliz- és vizkar-elharitast soroljuk; a szervezeti, ill.
adminisztrativ védelem a belsd csalasok, visszaélések, szandékos és vétlen
karokozasok megeldzését szolgalja. Ezek integralasa jelentdsen csokkentheti a
szervezetek biztonsagi kockazatait.

Tovabbi vallalati biztonsaggal (is) foglalkozé — eddig nem targyalt — szabvanyok
és ajanlasok is figyelembe vehetok.

A brit iizletmenet folytonossaggal foglalkoz6 BS 25999-1, -2 jelzeti
szabvanycsomag szintén egy vallalati miikodést szabalyozo iranyitasi rendszer
kialakitasat teszi lehet6vé. Minden szervezetre alkalmazhaté. A potencialis
veszélyek €s kockazati tényezOk feltarasa egy Osszetett hataselemzd munka
eredménye (Business Impact Analysis, BIA).  Megvizsgaljak a vallalat
kulcstermékeit, ill. annak eldallitasi lépéseit, a szolgaltatasokat tdmogatod
folyamatokat, az iizleti tevékenység megszakadasanak maximalisan elfogadhato
id6tartamat és a kiilsé {izleti partnerektdl valo fiiggdséget.
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Az lizleti hataselemzés alapjan a vallalat olyan ,Kkiterjesztett” iizletmenet
folytonossagi tervet alakit ki (Business Continuity Plan), amely segitségével a
varatlan események sem okozhatnak gondot (katasztrofa helyzet, alapanyaghiany,
kozmizavarok, munkaeréhiany, technologiai berendezések meghibasodasa,
informatikai problémak, vevéi reklamaciok stb.). Megmarad a cég jo hire és képes
folytatni az értékteremtd tevékenységeket, kiszolgalni az tizleti partnereket.

A vallalat minden kritikus anyagi és informaciés folyamata rendelkezik olyan
helyettesit6 megoldassal, amely lehetévé teszi a rendkiviili helyzetben torténd
mitkodést és az eredeti allapotba torténd visszatérést.

A COSO (Comitte of Sponsoring Organisations of Treadway Comission) altal
Osszeallitott Enterprise Risk Management nevii, 1992-t6] eredeztethetd
keretrendszer felsdvezet6knek és dontéshozoknak szol. A vallalat bels6 iizleti
folyamataira, azok szabalyozasara és ellendrzésére fokuszal. Az iizleti stratégiat
folyamatosan szem el6tt tartva szinte minden kockazattipusra alkalmazhato, de
elsésorban pénziigyi teriileteken alkalmazzak.

A gazdalkodo szervezetek szamara legfontosabb eréforras a szakmailag felkésziilt,
értékteremtd ember. A munkahelyi egészségvédelem és biztonsag hatékony
kezelését tamogatja az MSZ 28001-es szabvany (BS OHSAS 18001) szerint
felépithetd iranyitasi rendszer. Elsddleges célja azoknak a kockazati
eseményeknek a meghatarozasa és kezelése, amelyek bekovetkezésiik esetén
karosan befolyasolhatia a munkavallalok teljesitményét, 1ill. balesetet,
egészségkarosodast idézhetnek el6. Az iranyitdsi rendszer kezeli a
munkafolyamatok kockazatait, figyelembe veszi a relevans jogi kdrnyezetet és az
adott szervezetnél jellemzd biztonsagi kovetelményeket, valamint az elérendd
célokat. Szabalyozza a munkaegészség fenntartasahoz kapcsolodd feladatokat.
Segit a folyamatok megfigyelésében, értékelésében és az iranyitasi rendszer
fenntartasahoz sziikséges eréforrasok és képességek meghatarozasaban. Eldirja a
bekovetkez6 kockazati események dokumentalasat és utdlagos értékeld
vizsgalatat. Kiemelten kezeli a vészhelyzetekre torténd reagalast és a helyesbitd és

megel6z6  tevékenységeket. A rendszerszabvany nem ir el6 konkrét
kovetelményeket és ellenérzési modszereket, azonban alkalmazasa célorientalt és
folyamatszemléletii szervezeti mikodést biztosit. Alkalmazasaval

hozzéjarulhatunk az emberi er6forrds jobb védelmét szolgaldé munkakdrnyezet
kialakitasahoz.
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10. abra

Vallalati biztonsag elérése

A folyamatok biztonsaga hozhatja meg a teljes vallalati biztonsagot (10. abra). A
holisztikus biztonsagszemlélet figyelembe veszi és kiemelten kezeli a szervezet
stratégiai céljait, az értékteremtd folyamatokat és eszkdzoket, valamint az ezeket
kiszolgalo informacio technologiat. A szervezet vezetésének ezért kozremitkodnie
kell a biztonsagi célok kijelolésében, elérésében, valamint megvalositasuk
ellendrzésében és mérésében (Carelli et.al, 2004, pp. 14-22.).

12 Jogosultsagtol a szerepkor- és személyazonossag
kezelésig

A véllalati tranzakci6 kezelé és vezetdi informacids rendszerek (pl. ERP, CRM,
EAM) tamogatjak, modellezik és sok esetben optimalizaljak a vallalati
értékteremtd és kiszolgaldo folyamatok végrehajtasat. A munkatarsak (a
felhasznalok) az  informacidtechnologiai er6forrasokhoz ~ hozzaférve
munkakoriikbél adodo ,elemi” feladatokat latnak el. Adatokat rogzitenek,
modositanak, lekérdeznek, esetleg tordlnek azért, hogy az informacié — mint
erdforras — biztositva legyen a kiilonb6z6 szintii vallalati dontéshozoknak.

Sok felhasznalé és tobb, inhomogén informaciodtechnoldgiai alapokon nyugvd
informacidos rendszer esetén a felhasznalok azonositasa és rendszer-eléréseik
nyomon kovetése teljesen kaotikussa valhat. Rések és/vagy atfedések
keletkezhetnek a hozzaféréseknél. A jogosultsigot nem mindig a tényleges
feladat- vagy munkakor alapjan hatdrozzak meg. Inkabb informalis szokasokat és
vallalati hagyomanyokat vesznek figyelembe. Tobbszords felhasznalo-kezelés
alakulhat ki az egymastol fiiggetlen vallalati informaciés rendszerekben.
Valtozasok alkalmaval (athelyezés, kilépés, 0j folyamatok, kiszervezés stb.) ad-
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hoc moddon végzik a jogosultsagi kérdések - sok esetben utdlagos -

crer

A megoldas a vallalati folyamatok és szervezet elemzésén alapuld szerepkorok
kialakitasa lehet, ami azutan O&sszekapcsolodhat a szerepekbe bekeriild
felhasznalok személyazonossaganak kezelésével.

12.1 A jogosultsag

A felhasznald a vallalati folyamatok végrehajtasabol adodo feladatainak
elvégzéséhez vallalati informacidtechnologiai  eszkozoket is  alkalmaz.
Természetesen nincs sziiksége minden IT eréforrasra és minden tarolt adatra. A
jogosultsag korlatozza a felhasznalé kozremiikddését, optimalis esetben csak a
munkako6rébél adodo tényleges informacidkezelési feladatok elvégzését teszi
lehetévé, de azt viszont teljes korlien. Meghatdrozasanak alapja az tzleti
folyamat(ok), azok céljai , a szervezeti felépités és az informatikai infrastruktara.
Szerepet jatszanak benne az informaciobiztonsagi kockazatok is (értékes vallalati
informaciok elvesztése v. illetéktelen kezekbe keriilése). A tényleges jogosultsagi
rendszer kialakitasara hatassal van a szervezeti €s egyéni tudas, a vallalati kultara,
valamint a munkakorh6z rendelt feleldsség.

A jogosultsag formalisan is nyilvantarthatd és nyilvantartando (kiadhato,
beallithatd, ellendrizhetd, jovahagyhato, elutasithatd, sziineteltethetd, elvehetd).
Fontos a munkahelyi vezetd és az adott teriilet adatbiztonsagaért felelds
hozzajarulasa. A felhasznalo egyszerlibb esetben felhasznaldoi nevet (login) és
jelszot (password) kap. Ez magasabb biztonsagi igények esetén kiegészithetd vagy
helyettesithetd biometrikus ,,azonositokkal” (pl. ujjlenyomat, irisz, fillcimpa) vagy
kiegészitd hardver eszkozokkel. Ezeket rendeljiik —a vallalati folyamatoknak és
tizleti céloknak megfeleléen —az informacids rendszerek, iizleti alkalmazasok
moduljaihoz, meniithez, meniipontjaihoz, képernydihez és adatmezdihez valamint
adatbazis lekérdezési lehetdségeihez. A jogosultsag a felhasznalokon tul kothetd
alkalmazasi helyhez és iddszakhoz is.

A jelszo, mint védelmi tényezé dnmagaban nem képes az illetéktelen hozzaférések
megakadalyozasara (Keszthelyi, 2011). Elvaras a felhasznaloktol, hogy sajat
jelszavaikat titkosan és feleldsségteljesen kezeljék. Masnak atadni, mas altal
hozzaférhet6 helyen hagyni tilos!

A j6 jelsz6 ismérvei:
e 8 karakternél hosszabb
e kis- és nagybetii mellett tartalmaz szamokat és egyéb irasjeleket is
e akiviilallo szamara nem értelmes

o a felhasznald szamara megjegyezhetd
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e rendszeres idokozonként (pl. havonta) valtoztatjak

12.2 A szerepkorok

Nagyobb létszamt, tobb telephelyes ,,szabvanyositott” folyamatokat végrehajtd
vallalatok esetén megfontolandd szerepkorok kialakitasa. Ugyanabban a
szerepkorben dolgozo felhasznalok azonos jogosultsagot kapnak. A szerepkor
nem csak egy informatikai alkalmazashoz kotédhet. igy a jogosultsagok beallitisa
automatizalhatd ¢€s nagy szamban egyszerre valtoztathatd. A felesleges
hozzaférések kiszlirheték és az egyéni jogosultsagok szama csokkenthets. A
szerepkorok szama tehat kevesebb lesz, mint a felhasznalok szama.

A szerepkorok kotheték folyamatokhoz (folyamat elemekhez) és szervezeti
egységekhez. Az elébbi a vallalat iizleti tevékenységének funkcionalis
kiszolgalasat teszi lehet6vé, az wutobbi pedig a szervezeti mikodést és
dontéshozatalt timogatja. A szerepkorok ,.allandoak”, az informacidtechnologia
fejlédése vagy 1) folyamatok valtoztathatjak csak meg. A felhasznaloi fluktuacio
igy kevésbé van hatassal a vallalati informacios rendszerek mikodésére. A
legtobb IT kereskedelemben kaphato, tranzakcio-kezelésen alapuldé megoldas mar
hasznalja az Un. szerepkdr-alapii hozzaférés ellendrzést (Role Based Acces
Control). A szerepkorok kialakitasanak kezdetén a tényleges vallalati
folyamatokon és szervezeten alapulé iizleti szerepelvaras altalaban nem egyezik
meg az informatikai megoldasok 4ltal biztositott informaciokezelési
lehetéségekkel. A szerepkor kialakitds egyik fontos célja tehat az
informaciotechnologia és az iizleti kovetelmények 6sszhangba hozasa (Klarl, et.
al, 2009).

A szerepkorok kialakitasanak gyakorlata tobbféle lehet:

a. Fentr6l lefele (top-down) torténd megkdzelités... Alapjaban véve
figyelmen kiviil hagyjuk a mar meglévé szerepkoroket, ill.
jogosultsagokat. A szervezeti felépitésbdl és a folyamatok elemzésébdl
kiindulva a felhasznalok feladatai alapjan alakitjuk ki az qj
szerepkoroket, ill. szerepkdr csoportokat. A felhasznalok kozvetlen
megkérdezésével irjuk le az tigyviteli folyamatokat. Minden lehetséges
szerepkort, ill. ehhez tartozo jogosultsagot meg kell hatarozni, akar tobb
informacids rendszert is figyelembe véve. A munka az egész szervezetet
feldleli, tehat id6- és er6forras-igényes lehet (role engineering). Nehezen
automatizalhato

b. Lentrdl felfele (bottom-up) torténé megkozelités... Megvizsgaljuk a mar
meglévl Osszes jogosultsagot és esetleg meglévO szerepkort (role-
mining). Megallapitjuk a jogosultsigok egymashoz vald viszonyat,
atfedéseket és réseket. Megprobalunk ez alapjan minimalisan sziikséges
szamu 10j szerepkort kialakitani. Azokat a szerepkdrdket, amelyekhez
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kevés felhasznalo tartozna, megprobaljuk tordlni és a vallalati folyamatok
kiszolgalasat ugy (workflow) atszervezni, hogy az a maradd
szerepkorokkel kiszolgalhatd legyen. A vezeték ellenérzik az 1j
jogosultsagokat és szerepkoroket

c. ,Hibrid” szerepkorfejlesztés esetén a két elébbi megkozelitést kozosen
alkalmazzuk, egy gyorsabb és olcsobb szerepkorfejlesztés érdekében

A szerepkordk ,.életciklusat” négy fazisra oszthatjuk, ami egy tobbszordsen
Osszetett szabalyozasi kort (11. abra) eredményez (Kern, et.al, 2002):
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1. Analizis

Azonositjuk a szerepeket - lehetdség szerint hibrid szerepkorfejlesztéssel - a
vallalati informacidés rendszerekben a szervezeti pozicidk €és munkakdri
feladatok alapjan. Ehhez vallalati folyamatokat és az informatikai
alkalmazasokat egyarant ismerd szakemberekre van sziikség.

2. Tervezés

Meghatarozzuk az informacios rendszerekben egy-egy szerepkorhdz tartozo
tényleges felhasznaldi feladatokat (role-mapping) és eldirjuk az ehhez
kapcsolodod adminisztracios kotelezettségeket (workflow). Gyakorlatilag az
analizis €s a tervezés fazisa tekinthetd a szerepkor kialakitasnak.

3. Kezelés

crer

végezziik figyelembe véve a folyamatok és a szervezet kisebb valtozasait is.
Itt torténik a felhasznalok és szerepkorok Osszekapesolasa (pl. Uj belépés) és
szétvalasztasa (pl. elbocsatas). Vizsgalat targya lehet az is, hogy felhasznald
kihasznalja-e a szerepkorébdl adddo jogosultsagokat.

4. Karbantartas

A vallalati folyamatok és szervezet nagyobb méretli valtozasokat is
elszenvedhetnek (0sszeolvadas, lizletag eladasa, 0j telephely kialakitasa,
BPR). Ez természetesen a szerepkoroket sem hagyja érintetleniil. Ebben a
fazisban elképzelhetd szerepkorok egyesitése és szétvalasztasa.
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Szerepkor életciklus (Kern, et. al, 2002)

12.3 Személyazonossag kezelés

A személyazonossag kezelés révén azonosithatjuk a munkatarsakat és tzleti
partnereket egy vagy tobb vallalati informécios rendszerben. gy szabdlyozhatjuk
hozzaférésiiket a kiilonbozé informaciétechnoldgiai eréforrasokhoz. Osszekéti a
felhasznaléi  jogosultsagokat és  tiltasokat a rendszerekben meglévd
informaciokezelési feladatokkal (2. tablazat). Ez akkor valik kiilondsen fontossa,
amikor a  vallalatnak tobb, egymassal kapcsolatban allo,  eltérd
informaciotechnologiai infrastruktiran alapuldé informaécioés és kommunikacios
rendszere is van. Nem feladata a felhasznaléi hozzaférés hitelesitése
(authentication) és 0j jogosultsag (authorisation) létrehozasa. Végigkoveti a
felhasznaloi  életciklust egyénenként (pl. belépést, munkakdr bdviilést,
atszervezésb6l adodo pozicid valtozast, hosszabb fizetés nélkiili szabadsagot vagy
a kilépést).

A személyazonossag formalis kezelése (esetleg ilyen célra késziilt informatikai
megoldas vallalati hasznélata) tobb teriileten hozhat eredményeket:

a. Koltségesokkenés

Kevesebb teher jut az informacidos rendszereket iizemelteté (help-desk)
szakemberekre. Az azonositasbol adddd problémak (pl. elveszett jelszd
pétlasa) kezelési ideje csokken. Az iigyviteli folyamatok szabalyozasa
atlathatobba valik és egyszeriibben vezetheték be 1j alkalmazasok.
Tanulmanyok foglalkoznak ilyen tn. IDM rendszerek (Royer, 2008), ill.
informaciobiztonsagi folyamat-fejlesztések (Purser, 2004) megtériilésével. A
vallalati folyamatok iizleti célok szerinti szabalyozasa (ebbe bele tartozik az
informaciobiztonsagon beliil a személyazonossag kezelés is) nemcsak
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kockazatcsokkenést eredményez, hanem — esetenként szamszerisithetd —
koltségmegtakaritast is.

b. Rugalmassag

A valtoz6 folyamatok és 1 iizleti informatikai megoldasok gyorsabban
bevezetheték. Uj munkatars belépését kovetéen a sziikséges jogosultsag
szinte azonnal kiadhatd. A felhasznalok jelezhetik igényiiket eddig nem
hasznalt er6forrasokra. Az {izleti célok és dontések hatarozzak meg az
informaciotechnologia hasznalatat és nem forditva (12. abra).

c. Biztonsag és megfeleldség

A jogosultsagok gyorsan visszavonhatdk a kilépett dolgozonal. A jelszavakat
egy helyen kezelik. A felhasznalok csak ahhoz kapnak hozzaférést, ami a
munkajuk elvégzéséhez feltétleniil sziikséges. Az egymast atfedd
jogosultsagok konnyebben kimutathatok. Lekérdezhet6 nyilvantartas késziil
arrol, hogy melyik felhasznaldo mikor, milyen hozzaférést kapott és azt ki
engedélyezte.

Munkakor (feladat, folyamat P .

i , o Felhaszndlé (jogosultsag és

és beosztas) - szervezeti és P s
felelsség) - IT megkozelités

Gzleti megkozelités

Belépés "Jelszg"

Munkavallalé v. tizleti
partner - egyéni

megkozelités 3.

12. abra

Tevékenységalapu személyazonossag kezelés



Dr. Michelberger Pal - Labodi Csaba
Villalati informaciobiztonsag szervezése

Felhasznalék Uzemeltetk (IT -
Feladatok (alkalmazott, uzleti Vezetdk rendszergazda,
partner) biztonsagi vezetd)
Belepes e’s Jososulrsag K v |
igénylés
Jogostrl!tsjag klolsztas és I K v
jovahagyas
Felhasznaldi regisztracid K, | Vv
Szerepkor illesztés
(uj folyamat, BPR, szervezet | K,V \
véltozds )
%z'erep,korlvaltozas' K v LV
(el6léptetés, athelyezés)
Jogosultsagi problémak K | v
(pl. elfelejtett jelszd)
Hozzaférés ellendrzés,
felugyelet (id6szakos és eseti 1 K, 1 \Y
jelentések, napldoelemzés)
Jogosultsdg megsziintetés
S | K \"
(pl. kilépés)
Jelmagyarazat K; kezdeményezés V; végrehajtas I; informalédas
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1. melléklet — Szervezeti informaciok osztalyozasa informacidbiztonsagi
szempontbol

2. melléklet — Informaciokezelési szabalyok
3. melléklet — Informaciobiztonsagért felelds személyek és feladatai
4. melléklet — Uzletmenetet befolyasold fenyegetettségek

A most kdvetkezé mellékletek Katé Istvan diplomadolgozata alapjan keriiltek
Osszeallitasra. Alkalmazasukat mintapéldaszeriien javaslom. Nem tekinthet6k
teljes kort felsorolasoknak, inkabb gondolatébresztésre alkalmasak. Ettdl eltérd
csoportositasok és meghatarozasok is jo eredményeket hozhatnak.

1. melléklet —  Szervezeti informaciok  osztalyozasa
informaciobiztonsagi szempontbol

Nyilvanos (public): Az az informaciéo - adathordozotél fliggetlenill -, amit
mindenki szdmara hozzaférhet6vé kivannak tenni és amit egy erre feljogositott
szervezeti egység vezetdje publikusnak, kozérdekiinek mindsitett (pl. nyilvanos
honlapok tartalma, sajtonyilatkozatok)

Bels6 hasznalatra... (internal): Minden olyan dokumentum, amely a tobbi
kategériaba nem sorolhato, ill. még nincs eldontve, hogy melyik csoportba keriil.
A ,cimzettek” kore elére nem meghatarozott, de szervezeten beliili tagok.
Ezeknek az informacioknak a nyilvanossagra, ill. illetéktelen kezekbe keriilése
elhanyagolhat6 versenyhatranyt és informaciobiztonsag csokkenést okoz.
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Bizalmas (confidental): Olyan informaciok (és hordozdik), amely egy elbre
meghatarozott csoportnak (jellemzden vezet6knek) és az altaluk bevont
alkalmazotti kornek szolnak. Kiilsd, illetéktelen fél kezébe keriilése esetén
érezheté versenyhatrany, kimutathatd pénziigyi veszteséget vagy jogi
kovetkezményeket okozhat. Elésegitheti kiilsé ,,tAmadasok” megvaldsitasat (pl.
szerz6dések, technologidk, IT rendszer dokumentacidja, arkalkulaciok,
vezetOknek szant helyzetértékelések, fizetési listak, személyes adatok, katasztrofa
elharitasi tervek).

Szigoruan bizalmas (high confidental): Elére meghatarozott, szik kornek
(szervezet felsd vezetdinek ¢és adatgazdaknak) szant olyan informaciok, ill.

dokumentumok, amelyek nyilvanossagra keriilésiik esetén

e jelentds karokat

sulyosan elmarasztalo jogi kovetkezményeket
e azinformaciévédelmi rendszer stilyos sériilését
e jelentds fennakadasokat

e ¢és munkamegtagadast okozhat (pl. felsdvezetdi dontés-elokészitd
anyagok, nagy értékli szerzddések, jelszavak, titkositd rendszerek
dokumentacioja, személyes kulcsokat tartalmazo tanusitvanyok)
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2.

melléklet — Informaciokezelési szabalyok

Eszkdzok, adathordozok

Informacidk osztdlyozdsa

Belsg hasznélatra

Bizalmas

Szigoruan bizalmas

Bizalmas informécid csak a hivd,

Bizalmas informacié csak a hivo,
vagy hivott fél kétséget kizard

Telefon Nincs korlatozas. vagy hivott fél kétséget kizaro azonositdsa utdn kézo6lhets
azonositdsa utan kozolhets. biztonsagosnak tartott tdvkozlési
csatorndn.
. . Csak akkor engedélyezhets, ha a
Csak akkor engedélyezhetd, ha a s g" « y" Ll
PR, PR ., |[kuld6 fél meggyoz6dott, hogy a vételi
. I kiild6 fél meggy6z6dott, hogy a vételi . 3 s
Fax Nincs korlatozas. . " N oldalon a cimzett személyesesn is
oldalon a cimzett személyesesn is . . PR
ielen van jelen van és a tavkozlési csatorna
i : biztonsdgosnak tartott.
s . - A szallitds csak zart boritékban, a
A szallitds csak zart boritékban, a B ) .
. . X cimzettet név szerint megadva
cimzettet név szerint megadva . £ < -~
. s - személyes dtadassal torténhet.
. . P PP . ., |személyes dtaddssal torténhet. B N
Papiralapu Belsé tovabbitds irattartoban, kiilsé . . Hasznélat utan a dokumentumot
Ahhithc 74 - Hasznélat utdn a dokumentumot P ) . .
dokumentumok tovabbitas zart boritékban... . . . R pancélszekrényben kell tarolni. A
zéarhatd helyen kell tarolni. A s . 5
) B N boritékon a bizalmassagot TILOS
boritékon a bizalmassagot TILOS T PN 5
elsinil jeloini. Ellendrizni kell a személyes
jetont atvételt!
Belsé levél esetén nincs korlatozas, . B i .
ok PR P Csak titkositva tovabbithatd!
kills§ felek részére kiildstt Elosztasi listdk haszndlata TILOS!
E-mail elektronikus Gzenetek esetén jogi Csak titkositva tovabbithatd! . . - )
X . . Minden cimzett kiilon
kévetkezményeket tartalmazé megnevezends!
zaradék szerepeltetése indokolt. 8 3
Titkositds kotelez6! A jogosult Titkositds kotelez6! A jogosult
. PR felhasznalok felhaszndldi névvel és  |felhaszndlok felhasznaldi névvel és
Intranet Nincs korlatozas. . . . P . s 5 PR
jelszéval férhetnek hozza a tarolt jelszdval férhetnek hozza a tarolt
adatokhoz. adatokhoz.
Internet Internetes publikécid TILOS! Internetes publikdcié TILOS! Internetes publikécié TILOS!

Mobil adathordozdk (CD,
DVD, pen drive, lap-top)

Nincs korldtozds.

Az eszkdzoket haszndlaton kivdl zért
helyen kell tarolni! A hordozhaté
gépek lemezmeghajtoit titkositani
kell! Egyéb mobil adathordozdkra az
informaciok titkositott formaban
kerilienek fel!

Az eszkdzoket haszndlaton kivdl zért
helyen kell térolni! A hordozhaté
gépek lemezmeghaijtéit titkositani
kell! Egyéb mobil adathordozdkra az
informaciok titkositott formaban
keriilienek fel!

Nyomtatds

Nincs korlatozés, hibas nyomtatasbol
szdrmaz6 dokumentumokat
iratmegsemmisitével kell
megsemmisiteni.

A nyomtatds csak az adatgazda
engedélyével torténhet, kizdrolag
személyesen. A nyomtatdst TILOS a
kiinyomtatott dokumentumon
szerepelni kell a "Bizalmas"
jelolésnek! A hibds dokumentum
iratmegsemmisitével
megsemmisitend§!

A nyomtatds csak az adatgazda
engedélyével térténhet, kizardlag
személyesen. A nyomtatast TILOS a
kiinyomtatott dokumentumon
szerepelni kell a "Szigordan
bizalmas" jelélésnek! A hibas
dokumentum iratmegsemmisitével
|megsemmisitendd!

Irodai szamitdgépek

Nincs korldtozés, de a kész
elektronikus dokumentumokat el6irt
helyen ajanlott tarolni (file server).

A haszndlaton kivdili
dokumentumokat a megfelel§
jogosultagi hatteret biztositd helyen,
dokumentumtdrban kell tarolni!

A hasznalaton kiv(ili
dokumentumokat a megfelel§
jogosultagi hatteret biztosité helyen,
dokumentumtdrban kell tarolni!

Archivum

Titkositds nélkdl...

Titkositas nélkil kell archivalnil Az
adathordoz¢6 térolasa sordn
biztositani kell az adatok
visszaolvashatésagat, 6regedés
esetén Uj masolat készitését! Az
archivumot tartalmazé adathordozét
zarhatd helyen kell tarolni! A
hozzaférésekrél jegyz6konyv készil.

Titkositas nélkdl kell archivalni! Az
adathordoz6 taroldsa soran
biztositani kell az adatok
visszaolvashatésagat, 6regedés
esetén Uj masolat készitését! Az
archivumot tartalmazé adathordozét
pancélszekrényben kell tarolni! A
hozzéaférésekrél jegyzékonyv készil.
A hozzaférés csak el6re
meghatarozott kér szamara
|lehetséges.

S z6beli kommunikédcio

Szervezeten belil nincs korlatozas,
kils6 féllel torténd szerz6dés esetén
titoktartdsra vonatkozd pont
szerepeltetése indokolt.

A fil- és szemtanut tdjékoztatni kell a
kozlés bizalmassagarol! Kulsé fél
esetében titoktartdsi megallapodas
megkdtése indokolt. Ellenérizendd,
hogy illetéktelen személy nem
hallgatja ki a beszélgetést!

A ful- és szemtanuat tajékoztatni kell a
kozlés bizalmassagarol! Kilsé fél
esetében titoktartasi megallapodas
megkotése indokolt. Gondosan
ellendrizendd, hogy illetéktelen
személy nem hallgatja ki a
beszélgetést és hang- vagy
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melléklet — Informaciobiztonsagért felelos személyek és

feladataik

Ugyvezeté (elsészamu vezetje a szervezetnek...)

informaciobiztonsagi célok és politika megfogalmazasa

az informaciobiztonsagi szabalyozas / szabalyzat jovahagyasa ¢és
jogszabalyi megfelelésének figyelembevétele

feleldsségi korok definialasa
erdforras-biztositas elfogadhatd kockazati szintek megadasaval
kiilsé és bels6 auditok tamogatasa

vezetOi atvizsgalasok elvégzése

Informaciébiztonsagi vezetd

az informaciobiztonsagi szabalyzat karbantartasa

a szabalyzatban foglaltak betartasanak ellendrzése az egész szervezetre
kiterjed6en

informaciovédelmi oktatds szakmai kovetelményeinek Osszeallitasa, a
képzések szakmai iranyitasa

biztonsagi események megelzése, a megtortént esetek nyilvantartdsa és
értékelése

védelmi intézkedések kezdeményezése

javaslatok szankciok foganatositasara

kockazatelemzések iranyitasa

karmegel6zés, -elharitas és -mérséklés feladatainak és
eredményességének elemzése

egylittmikodés a szervezet tobbi vezetdivel a informaciobiztonsag
tovabbfejlesztése érdekében

informatikai biztonsag fejlesztésének iranyitasa
informatikai rendszerek tizemeltetésének biztonsagi ellendrzése

mindsitési és osztalyba sorolasi tevékenység

Informatikai vezeto

az informdcidbiztonsagi szabalyzat érvényre juttatisa
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a rendszergazdak biztonsaggal kapcsolatos tevékenységének iddszakos és
eseti ellenérzése

biztonsagi események naplozasa és kozremikodés a kivizsgalasban

a biztonsagi osztalyba sorolas kdvetelményeinek megfeleld rendszerek és
eszkdzok adaptalasa

az informécidés rendszerek biztonsagi tanuUsitdsi és mindsitési
eljarasrendszerének kidolgozasa

biztonsagi rendszerek tervezése, fejlesztése vagy Aatalakitisa 1j
technologiak bevezetésekor

szervezet szintli  informaciovédelmi  rendszerek  beruhazdsanak
elékészitése, lebonyolitasa és rendszerbe allitasa

informatikai projektek erdforras-sziikségletének meghatarozasa az
informaciobiztonsagi szempontok figyelembevételével

elektronikusan feldolgozott adatok tarolasa, megdrzése és selejtezése,
valamint adatbazisok, adattarhazak tizemeltetése

informacids rendszerek kockazataranyos védelmének biztositasa és
védelmi szabalyok betartasanak ellenérzése

informacid technologiai eszk6zok (adathordozok is) rendszerbdl torténd
kivonasanak és selejtezésnek informaciovédelmi szabalyozasnak
megfeleld lebonyolitasa

Rendszergazda
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informaciods rendszerek tizemeltetése

jogosultsagi rendszerek 1étrehozasa, nyilvantartasa és modositasa
informatikai eszkdzok beallitasi dokumentacidjanak kezelése
informatikai eszk6zok biztonsagi beallitasainak elvégzése

szoftverek telepitése

szoftverek €s adatok biztonsagi masolatainak elkészitése, archivalasa

hiba esetén részt vesz az informéacidés rendszer helyreallitisdban és
tesztelésében

felelds a viruskeres6 rendszer naprakész miikodéséért
biztonsagi események jelentése az informatikai vezetének

segitségnytjtas a felhasznaloknak



Dr. Michelberger Pal - Labodi Csaba
Villalati informaciobiztonsag szervezése

Felhasznalé
e koteles az informaciovédelmi szabalyzatban ra vonatkozd részeket
megismerni és betartani

e szamara rendelkezésre bocséjtott informatikai eszkozoket megdvni €s
felelésen hasznalni (nem rendeltetésszeri hasznalat—  kartéritési
kotelezettség)

e informatikai eszk6z0ok illetéktelen hozzaférési kockazatanak csokkentése

o illetékes vezetd tajékoztatasa az el6forduldo hibakrol vagy biztonsagi
eseményekrol

e cgyiittmikod6 magatartds az eseti és a rendszeres biztonsagi
ellendrzéseknél

e jelszo, ill. jogosultsagi adatok megdrzése

o részvétel informaciobiztonsagi képzéseken
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4.  melléklet — Uzletmenetet befoly

solo fenyegetettségek

tdvkozlésiinfrastriktura sériilése

Fliggés Fenyegetettség Hatas Megel6zés
- ‘ . . P s Csak indokolt fogyasztok taplalasa
Koziuzemek Aramsziinet Korldtozott szolgaltatds ellatds . /gy . p/
szinetmentes aramforrasokrol
e Osszekdttetés megszakaddsa Szolgaltato-fliggetlen redundéns
Téavkozlésizavarok ) 5 .
telephelyek kozott és partnerek felé |kapcsolatok fenntartdsa
Gazellatasi zavarok Munka\'/allalok kényszerli munkahely Alternativ f(itési rendszer biztositadsa
elhagydsa
.. . Villimcsapdas miatt villamos és e e . .
Kérnyezet Viharok P Villimharité rendszer betizemelése

Foldrengés

Infrastriktura, ingatlanok részleges
vagy teljes megsemmisilése

Foldrengésbiztos épitési modok
alkalmazasa

Aradas Elektromos zérlatok Aradésveszélyes terilletek mell6zése
o Infrastriktura részleges v. teljes Tuzoltd, tiizvédelmi rendszer
Tlzvész

megsemmisiilése, adatvesztés

telepitése

Informacié

S zoftverhibak

Alkalmazasok hibas funkcionalitdsa

S zoftverfejlesztési ciklusok és

technoldgia tesztelési elGirdsok betartasa
Operéciés rendszerek, s e 4 -
e T P P P < Frissitések tesztelése éles zleti
Szoftver frissités és verzidvaltas adatbaziskezel6k és alkalmazasok . P 5 %
e . o kornyezetben torténd hasznélat el6tt
hibas funkcionalitésa
Hardver hibdk Szolgaltatds kiesés Redundancidk biztositdsa
Hélézati aktiv és passziv elemek Hélézati forgalom akadozasa, P e
S vese 2t forg Redundancidk biztositdsa
meghibasodasa megbénuldsa
e L. . (s L , Elézetes szallitéi mindsités, tébbes IT
Informatikai szallité kiesése Szolgaltatdsi szint cskkenés s b s P
beszallitdi kor kialakitdsa
. . P Adat redundancidk haszndlata,
Adatvesztés Szolgaltatds sérulés . o P
t6bbszoros adat-tarolas
Adatvesztés, informaci6 technolégia |Naprakész virusdefinicds
Virustdmadas korlatozott m(ikodé képessége, adatbazisok és viruskeresék
hélézati terhelés novekedés alkalmazésa
oo . - PP .. . SzakértSi timogatas a beszerzések
Hibds beszerzés politika Szolgaltatdsi szint csokkenés ez 8
lebonyolitdsahoz
5 PP P N erés felhaszndlé azonosité eszkdzok
llletéktelen hozzaférés Informacidk szivargasa <
alkalmazasa
. Szerverszoba klimatizédlasédnak 14 P 5
Infrastruktira le4lldsa Szerver ledllas Rendszeres megel6z6 karbantartas
el P Munkavallalék munkaképességnek |Alternativ lokalis f(itési megoldasok
Fitésirendszer ledlldsa - . . o
csokkenése biztositasa
B P, . . itvs Li . |Megel6z6 karbantartas, védett és
Vizvezeték sérilése Villamos zarlatok, szolgaltatds kiesés g o .
szegmentdlt vilamos halézat
Emberi s gl ot N . Azonos képességl, helyettesité
] Y Kulcsemberek kiesése Szolgaltatdsi szint csokkenés P p, ,g v
tényez 6k munkaerd képzése

Belsé visszaélés, csalas,

Szolgaltatds sérilés

Informéacidbiztonsagi szabdlyozas

megveszegetés

Jarvanyok Szolgdltatas sérilés Egészségvédelmi orvosi tandcsadas
Bosszuallds Szolgdaltatds sérilés Informéacidbiztonsagi szabdlyozas
Szakképzetlenség Szolgaltatds sérilés Oktatds, képzés, szdmonkérés

Fizikai rongalds

Szolgaltatds kiesés

Orzés-védelem

lllegalis szoftverek haszndlata

Szolgaltatas kiesés

Informécidbiztonsagi szabalyozds

Dokumentdlatlansag

Szolgaltatas sérilés

Oktatds, képzés, szamonkérés

Szakszeritlen IT tervezés és
lizemeltetés

Szolgaltatds sérulés

Oktatds, képzés, szamonkérés

Minimalis szolgaltatasi szint

Sztrajk Szolgaltatas kiesés .

megaddsa
Adatlopas Uzleti informdciok szivérgdsa Informécidbiztonsagi szabdlyozas
Betdrés Uzleti informdacidk szivérgdsa Orzés-védelem

Részl v. teljes hel it6
Szabotdzs Szolgdltatas sérulés eszleges v. telies helyettesits

megolddsok fenntartdsa
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